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Offenes Verfahren 
zum Abschluss von Rahmenvereinbarungen
 betreffend die Erbringung von BI-Dienstleistungen 
in den Teilleistungen 
„Cognitive Computing“, „Pentaho“, „Microsoft“, „Self Service BI“ und „SAS Dienstleistungen im Kontext von Advanced Analytics“
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 Ausschreibungsunterlagen
Teil K – Datenschutzrechtliche Dienstleistervereinbarung der ITSV
Dieser Teil (Teil K) gilt nur für Beauftragungen durch die ITSV und ist im Fall eines Einzelabrufs vom Auftragnehmer zu unterfertigen! Diese Bestimmungen gelten dann für diesen Abruf vorrangig vor den datenschutzrechtlichen Bestimmungen der Ausschreibungsunterlagen.
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Vereinbarung

betreffend die Überlassung von Daten zum Zweck der Verarbeitung als Dienstleistung gemäß Datenschutzgesetz 2000 (DSG 2000) sowie zur Geheimhaltung von nicht personenbezogenen Informationen zwischen

	
IT-Services der Sozialversicherung GmbH
Johann-Böhm-Platz 1
1020 Wien
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	(im folgenden Auftraggeber)
	
	(im folgenden Auftragnehmer)



Durchzuführende Arbeiten (bzw. Anwendungen): 

Abruf aus der Rahmenvereinbarung BRZ-7.1.1/0017-K-ER-BE/2017; BIDL2018 Los      
für die IT-Services der Sozialversicherung GmbH am Standort Wien

[bookmark: _GoBack]Projekt:       

zum Bestellantrag      

Klassifizierung der vom Auftragnehmer im Rahmen der Dienstleistung überlassenen bzw. hinzugewonnenen Informationen nach dem Klassifizierungsschema der ITSV GmbH (streng vertraulich, oder vertraulich[footnoteRef:1]):__streng vertraulich [1:  Handelt es sich um Daten der Sozialversicherung, dann sind diese immer als „streng vertraulich“ zu behandeln. Handelt es sich um Mitarbeiterdaten der ITSV, dann werden die Daten zumindest als „vertraulich“ einzustufen sein.
] 



Tätigkeit von Mitarbeitern des Auftragnehmers in den Räumlichkeiten der ITSV bzw. unter Anweisung von ITSV-Mitarbeitern (inbesondere im Rahmen von Arbeitskräfteüberlassungen gem. § 4 AÜG an die ITSV)
Die mit der Klassifizierung verbundenen Datenverwendungspflichten sind in der Dienstanweisung Informationssicherheit (DAIS) für Anwender angeführt. Einzelfallbezogene bzw. materiebezogene Ausnahmen können den Mitarbeitern des Auftragnehmers durch die hiezu von der ITSV berechtigten Personen erteilt werden[footnoteRef:2]. Auf eine Ausnahmegenehmigung kann man sich ausschließlich dann berufen, wenn diese schriftlich erteilt wurde (E-Mail ist ausreichend). [2:  Zu den „berechtigten Personen“ gehören die internen Vorgesetzten sowie der Informationssicherheitsbeauftragte der Organisationseinheit, in der Mitarbeiter des Auftragnehmers arbeiten, sowie der Datenschutzbeauftragte (datenschutz@itsv.at) und der Bereich Sicherheits- und Risikomanagement (sur@itsv.at).] 

Soweit inhaltliche Berührungspunkte mit der konkreten Tätigkeit des Mitarbeiters des Auftragnehmers vorliegen, sind auch die übrigen Bestimmungen der DAIS für Anwender sowie tätigkeitsbezogen auch zusätzliche datenschutz- bzw. datensicherheitsrelevante Regelungen (z.B. DAIS für Administratoren; DAIS für Softwareentwicklung) vom Mitarbeiter einzuhalten. Diese Bestimmungen werden dem Mitarbeiter des Auftragnehmers durch den Auftraggeber (ITSV-internen Vorgesetzten) bei Beginn seiner Tätigkeit für die ITSV bzw. falls sich die Tätigkeit oder die Sicherheitsanforderungen ändern, auch zu diesem späteren Zeitpunkt (erneut), übergeben und/oder elektronisch übermittelt.
Der Auftragnehmer wird seine Mitarbeiter dazu anweisen die vom Auftraggeber kommunizierten (Datenschutz- bzw. Sicherheits-) Bestimmungen sowie die allenfalls fallspezifisch ergänzend auferlegten Anweisungen einzuhalten sowie die ihm im Rahmen des Aufnahmeprozesses in die ITSV vorgelegte Verpflichtungserklärung „Datenschutz für externe Dienstnehmer“ zu unterfertigen.

Überlassung von Daten iSd Datenschutzgesetzes
1. Der Auftragnehmer verpflichtet sich, Daten bzw. Verarbeitungsergebnisse ausschließlich im Rahmen der Aufträge des Auftraggebers zu verwenden und ausschließlich dem Auftraggeber zurückzugeben oder nur nach dessen schriftlichem Auftrag zu übermitteln. Desgleichen bedarf eine Verwendung der überlassenen Daten für eigene Zwecke des Auftragnehmers eines derartigen schriftlichen Auftrages. Die Verpflichtung zur Verschwiegenheit ist auch für Daten von juristischen Personen einzuhalten.
2. Der Auftragnehmer sichert ausdrücklich zu, dass eine Verwendung der überlassenen Daten ausschließlich auf dem österreichischen Hoheitsgebiet oder Vertragsstaaten des Europäischen Wirtschaftsraumes stattfindet.
3. Der Auftragnehmer erklärt rechtsverbindlich, dass er alle mit der Datenverarbeitung beauftragten Personen vor Aufnahme der Tätigkeit zur Wahrung des Datengeheimnisses im Sinne des § 15 DSG 2000 und zur Einhaltung der oben angeführten „Regeln zur Informationssicherheit“ der ITSV verpflichtet hat, soweit diese für deren Tätigkeit relevant sind (siehe Anwendungsbereich der Regeln). Insbesondere bleibt die Verschwiegenheitsverpflichtung dieser beauftragten Personen auch nach Beendigung ihrer Tätigkeit und Ausscheiden beim Auftragnehmer aufrecht.
4. Der Auftragnehmer wird, soweit dies nicht im Rahmen des Auftrages ersichtlich ist, entweder eine Namensliste von Mitarbeitern des Auftragnehmers zur Verfügung stellen, die befugt sind auf die Informationen der ITSV zuzugreifen oder das Recht besitzen, diese zu erhalten. Wenn das nicht möglich ist, sind die Bedingungen bekannt zu geben, unter denen Mitarbeitern des Auftragnehmers Zugriffsbefugnisse erteilt und –entzogen werden. Der Auftragnehmer verpflichtet seine Mitarbeiter, dass diese auf Anforderung einen Strafregisterauszug im Bereich Personal der ITSV abzugeben haben. Führt dieser zu Sicherheitsbedenken gegenüber einem Mitarbeiter, kann die ITSV die Tätigkeit dieses Mitarbeiters für die ITSV ablehnen.
5. Der Auftragnehmer verpflichtet seine Mitarbeiter dazu, bei einem diesen bekannt gewordenen (die ITSV direkt oder indirekt betreffenden) Sicherheitsvorfall den Datenschutzbeauftragten der ITSV (datenschutz@itsv.at) sowie den Bereichssicherheitsbeauftragten der ITSV zu informieren.
6. Der Auftragnehmer erklärt rechtsverbindlich, dass er ausreichende Sicherheitsmaßnahmen im Sinne des § 14 DSG 2000 ergriffen hat, um zu verhindern, dass Daten ordnungswidrig verwendet oder Dritten unbefugt zugänglich werden.
7. Der Auftragnehmer hat den Auftraggeber von einer beabsichtigten Heranziehung eines Subverarbeiters so rechtzeitig zu verständigen, dass der Auftraggeber dies allenfalls untersagen kann. Im Fall der Heranziehung muss ein Vertrag zwischen dem Auftragnehmer und dem Subverarbeiter geschlossen werden, in dem der Auftragnehmer sicherzustellen hat, dass der Subverarbeiter dieselben Verpflichtungen eingeht, die dem Auftragnehmer auf Grund dieser Vereinbarung obliegen.
8. Der Auftragnehmer trägt für die technischen und organisatorischen Voraussetzungen Vorsorge, dass der Auftraggeber ggf. die Bestimmungen der § 26 (Auskunftsrecht) und § 27 (Recht auf Richtigstellung oder Löschung) DSG 2000 gegenüber Betroffenen innerhalb der gesetzlichen Fristen jederzeit erfüllen kann und überlässt dem Auftraggeber alle dafür notwendigen Informationen.
9. Der Auftragnehmer ist nach Beendigung der Dienstleistung verpflichtet, alle Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Auftraggeber zu übergeben bzw. in dessen Auftrag für ihn weiter vor unbefugter Einsicht gesichert aufzubewahren oder auftragsgemäß zu vernichten.
10. Für den Fall, dass der Auftragnehmer an einem der Rechenzentrumsbetriebsstandorte der ITSV tätig wird, hat der Auftragnehmer vor dem Beginn der Tätigkeiten die Vertraulichkeitserklärung der Eigentümerin bzw. Vermieterin dieser Räumlichkeiten zu unterfertigen. Eine solche Erklärung ist ggf. auch von den einzelnen an diesem Standort tätig werdenden Mitarbeitern des Auftragnehmers zu unterfertigen.
11. Für den Fall, dass im Rahmen einer beauftragten Dienstleistung Datenträger der ITSV repariert, instandgesetzt, erneuert bzw. ausgetauscht oder entsorgt werden, sind entsprechende technische und organisatorische Maßnahmen zur Sicherheit der auf den Datenträgern allenfalls noch gespeicherten Daten(spuren) zu treffen. Kann der Datenträger nicht repariert werden oder wird er nach Reparatur nicht an die ITSV zurückgegeben, sind die Daten im Rahmen der bestehenden (zertifizierten) Prozesse des Auftragnehmers entweder so zu löschen, dass eine Wiederherstellung ausgeschlossen werden kann oder der Datenträger ist so zu entsorgen, dass die Daten unwiederbringlich zerstört werden.
Bedingung für die Beauftragung mit einer Dienstleistung im Rahmen dieses Punktes, ist das Vorhandensein einer nach gegenständlich einschlägigen Standards bestehenden Zertifizierung des Auftragnehmers. Die Zertifizierung dient der Sicherstellung einer sicheren Entsorgung der auf den Datenträgern gespeicherten Daten (Qualitätsmanagementsystem, ISO 27001, etc.). Änderungen betreffend die zum Zeitpunkt des Vertragsabschlusses bestehenden Zertifizierungen (vor allem eine Aberkennung oder ein endgültiges Auslaufen einer Zertifizierung) sind daher dem Auftraggeber unverzüglich zu melden. Der Verlust der Zertifizierung stellt für den Auftraggeber einen außerordentlichen Kündigungsgrund der dieser Vereinbarung zugrundeliegenden Beauftragung (Leistungsvertrag) dar.
12. Für den Fall, dass Mitarbeitern eines Auftragnehmers durch den Auftraggeber Remotezugriffe auf Server oder Clients eingeräumt werden, hat der Auftragnehmer einen Wechsel seiner Dienstnehmer dem Auftraggeber unverzüglich per E-Mail an datenschutz@itsv.at mitzuteilen, sodass die Zugriffsberechtigung von Seiten des Auftraggebers deaktiviert werden kann. Soweit der Auftragnehmer selbst Zugriffsberechtigungen seiner Mitarbeiter auf Systeme des Auftraggebers verwaltet, hat er eine Aktualisierung der Berechtigungen selbst ohne Verzögerungen durchzuführen und auf Nachfrage des Auftraggebers dies auch nachzuweisen.
Der Auftragnehmer hat seine Dienstnehmer darauf hinzuweisen, dass deren Zugriffe auf Datenspeicher der ITSV – teilweise exakt im Rahmen einer revisionssicheren „Videoprotokollierung (von Screenshots)“ mitprotokolliert werden.
13. Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm überlassenen Daten das Recht jederzeitiger Einsichtnahme und Kontrolle der Datenverarbeitungseinrichtungen eingeräumt. Der Auftragnehmer verpflichtet sich, dem Auftraggeber jene Informationen zur Verfügung zu stellen, die zur Kontrolle der Einhaltung der in dieser Vereinbarung genannten Verpflichtungen notwendig sind.

Geheimhaltung
14. Darüber hinaus hat der Auftragnehmer auch sonstige Umstände und Informationen, die ihm im Rahmen der Abwicklung bekannt werden, geheim zu halten und nicht an Dritte weiterzugeben. Sämtliche Informationen dürfen nur für von dieser Vereinbarung umfasste Zwecke verwendet werden. Die Weitergabe von Informationen an Dritte sowie die Veröffentlichung dieser Informationen ist unzulässig. Diese Informationen sind als Geschäfts und Betriebsgeheimnisse des Auftraggebers zu behandeln.
15. Diese Geheimhaltungspflicht gilt nicht für Unterlagen und Informationen, die nachweislich
· allgemein bekannt sind oder allgemein bekannt werden, ohne dass dies vom Auftragnehmer zu vertreten ist, oder
· dem Auftragnehmer bereits bekannt waren, bevor sie ihm vom Auftraggeber zugänglich gemacht wurden, oder
· dem Auftragnehmer durch einen Dritten zur Kenntnis gelangt sind, ohne dass eine Verletzung der Geheimhaltungspflicht vorliegt, die dem Auftragnehmer gegenüber dem Auftraggeber obliegt.
Sonstiges
16. Die Geheimhaltungspflicht wird durch das Ende des Vertragsverhältnisses nicht berührt und bleibt zeitlich unbegrenzt aufrecht.
17. Sofern nicht ausdrücklich anders vereinbart wird, sind alle elektronischen und schriftlichen Unterlagen nach erbrachter Leistung vom Auftragnehmer an den Auftraggeber wieder zurückzustellen bzw. nachweislich zu vernichten.
18. Die ITSV wird im Rahmen dieser Auftragserteilung unter Umständen selbst als Dienstleister für einen Kunden der ITSV tätig, sodass es sich gegenständlich um eine „Sub-Dienstleistung“ des Auftragnehmers handeln kann. Die Vertragsparteien vereinbaren, dass – unabhängig von den Bestimmungen des dieser Datenschutz-Vereinbarung zugrundeliegenden wirtschaftlichen Vertrages - diese Datenschutzvereinbarung von Seiten der ITSV jederzeit auf ihre Kunden (die jeweils eigentlichen Nutznießer der Datenüberlassung) übertragen werden kann.

	Für die Geschäftsführung
der IT-Services der Sozialversicherung GmbH
	Für den Auftragnehmer

	



	

	Wien, am ………….……………..
	____________, am ______________
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