BRZ-

Perspektiven
2023

Innovationen fur den Public Sector

— ;7”7”7””7 —_ —— — //7//7//;1 III

Mit Sicherheit innovativ. B R Z



BRZ-

Perspektiven
2023

Innovationen fur den Public Sector




Vorwort

Vorwort der Geschaftsfiihrung

2023 erscheint das BRZ Technologieradar bereits
zum dritten Mal und informiert iiber aktuelle
Trends und Technologien, die wir fiir die Anwen-
dung im I'T-Bereich des Public Sectors beobachten,
ausprobieren oder schon einsetzen. Mit dem Radar
werfen wir einen systematischen Blick in die
Zukunft. Als Kompetenzzentrum fiir Digitalisie-
rung ist es unser Anspruch, innovative, sichere und
leistungsfiihige Amwendungen zu entwickeln und so

Osterreichs digitale Transformation mitzugestalten.
Digitale Souverdnitdt stdrken

Schon im letzten Jahr haben wir an dieser Stelle
den Stellenwert der Unabhingigkeit von éufleren
Einfliissen fiir die Stabilitit und Sicherbeit der
doffentlichen (IT-)Infrastruktur betont. Mit dem
Fortschreiten der Ukraine-Krise und den damit
verbundenen Auswirkungen auf Industrie, Wirt-
schaft und Gesellschaft hat das Thema weiter

an Bedeutung gewonnen. Ein weiterer Aspekt,
den wir heuer im Schwerpunktkapitel ,, Cloud
Transformation” aufgreifen, ist der Zusammen-
hang von digitaler Souverinitit und Nutzung von
Cloud-Services. Diese sind auch im dffentlichen
Bereich nicht mehr wegzudenken, es bedarf jedoch
genauer Analyse und tragfiihiger technologischer
Konzepte, um Cloud-Services sicher und resilient

UMIUSeLZen.
BRZ-Technologie auf jedem Smartphone
IT-Anwendungen und Services, die wir im BRZ

gemeinsam mit unseren Kunden entwickelt haben,

sind aus dem Alltag von Biirgerinnen und Biirgern

Roland
Ledinger
Geschafts-
fUhrer BRZ

Christine
Sumper-
Billinger
Geschafts-
flhrerin BRZ

sowie Unternehmerinnen/Unternehmern nicht
mebhr wegzudenken. Ein Trend, der sich in den
letzten Jahren weiter verstirkt hat, ist die Nutzung
von mobilen Geriiten fiir Behordenwege: Die im
BRZ entwickelte App zum Griinen Pass wurde
iiber 6 Mio. Mal installiert. Mit dem digiralen
Fiihrerschein und der dabinterliegenden Techno-
logie der ID Austria bzw. der Ausweisplattform
hat das BRZ bereits einen Grundstein fiir weitere
Entwicklungen und Innovationen der Zukunft
gesetzt.

Zukunftstechnologien schon heute nutzen

Die digitale Transformation umzusetzen beifSt fiir
uns auch, zukunfistrichtige Technologien zum
Einsatz zu bringen und Produkte laufend durch
den Einsatz moderner Technologien zu verbessern.
So konnten etwa Methoden der kiinstlichen Intel-
ligenz im Bereich des Unternehmensserviceportals
sowie bei IT-Anwendungen der Justiz genutzt wer-
den, um die Inanspruchnabme von Forderungen
zu erleichtern oder Entscheidungen zu anonymisie-
ren. Dass Projekte wie diese international primiert
werden zeigt nicht nur die hohe Innovationskraft
und Relevanz unseres Unternehmens sondern auch,
dass unsere Kolleginnen und Kollegen im BRZ
erfolgreich an der IT-Zukunft Osterreichs arbeiten.
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Vorwort Florian Tursky

Die Digitalisierung bietet unglaubliche Chan-
cen, die alle gesellschaftlichen und wirtschaft-
lichen Bereiche erfasst. Sie soll unser Leben
einfacher und Abliufe effizienter gestalten. Als
Staatssekretiir fiir Digitalisierung ist es mir
ein Anlz’egen, Biirgerinnen und Biirgern sowie
Unternehmen durch digitale Angebote das
Leben zu erleichtern und Osterreich als Wirt-
schaftsstandort zu stirken.

Ausbau digitaler Behérdenservices

Mit den Erfolgen des Jahres 2022 im Bereich der
Digitalisierung haben wir einen Grundstein fiir
den weiteren Ausbau digitaler Behordenservices
gelegt: Bereits mit der Anwendung FinanzOnline
sind wir in Osterreich Vorreiter im E-Government.
Mit der ersten digitalen Ausweisplattform und dem
digitalen Fiibrerschein fiibren wir diesen Erfolgs-
weg konsequent fort. Auch dank der Umsetzung
der ID Austria gehort Osterreich hier europaweit
zu den Vorreitern. Unser Ziel ist es nun, so viele
Ausweise und Nachweise wie méglich am Handy

zur Verfiigung zu stellen.
Osterreich als internationaler Vorreiter

Erfreulicherweise werden die digitalen Angebote
auch stark genutzt und von den Biirgerinnen und
Biirgern bzw. Unternehmen gut angenommen.

So haben Anfang 2023 bereits iiber 200.000
Menschen in Osterreich den digitalen Fiibrerschein
auf ihr Handy geladen. Auch die Nutzerzablen der
App » Digitales Amt*“ sowie internationale Studien

wie der E-Government-Monitor der Initiative
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Florian Tursky
Staatssekretar fur
Digitalisierung (BMF)

D21 aus Deutschland belegen, dass dsterreichische

E-Government-Lisungen erfolgreich sind.
Neue Herausforderungen

Zunehmende Digitalisierung bedeuter auch neue
Herausforderungen im Bereich der Cybersicherheit
und bei der Aufrechterhaltung unserer digitalen
Souverinitit. Das BRZ ist hier auch in Zukunft
ein wichtiger und kompetenter Ansprechpartner,
wenn es um die Speicherung sensibler Daten der
Biirger:innen oder die Entwicklung neuer Services,
etwa im Bereich der Public-Cloud-Infrastruktur
geht.

Kiinstliche Intelligenz ist ein Thema, das uns in
der Digitalisierung immer stiirker begleiten wird.
Bereits heute kinnen wir KI nutzen, um die Mit-
arbeiter:innen der Verwaltung zu entlasten und
grofSe Datenmengen zu analysieren. KI soll in der
Verwaltung unterstiitzen und bessere Entscheidun-
gen ermaiglichen. Beim Unternehmensserviceportal,
im Bereich der Digitalisierung von historischen
Archiven oder in der Justiz sind KI-Losungen des
BRZ schon heute erfolgreich im Einsatz. Auch
weiterhin wird unser Fokus auf einem sensiblen
Einsatz von KI liegen: Die KI unterstiitzt - der
Mensch entscheidet.

Vorwort
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Einleitung

Das BRZ hat sich vom Rechenzen-

trum zum Kompetenzzentrum fir

die Digitalisierung in der Bundesver-
waltung gewandelt. 2022 feierte die
BRZ GmbH ihr 25-jahriges Jubilaum.

Mit rund 1.700 Mitarbeiterinnen und
Mitarbeitern, einem Jahresumsatz von
an die 440 Millionen Euro (2022) und
20.000 Terabyte Storage im Rechen-
zentrum ist das BRZ der Marktfuhrer flr
Public-IT-Services in Osterreich. Das BRZ
hat in dieser Ausgabe der BRZ-Perspek-
tiven das bereits zwei Mal erschienene
Technologieradar fur 2023 aktualisiert
und dabei auch einige neue Techno-
logien in das Radar miteinbezogen.

Als Marktfiihrer und Kompetenzzentrum

ist es unser Anspruch, auch einen visioniren
und zukunftsgerichteten Blick in die Dis-
kussion rund um die digitale Transformation
einzubringen. Die BRZ-Perspektiven geben
daher einen Uberblick iiber aktuelle Techno-
logien und liefern gleichzeitig eine fundierte
Bewertung unserer IT-Architektinnen und
-Architekten, inwieweit sich die beschrie-
benen Ansitze und Techniken fiir eine
Verwendung in der Zukunft der digitalen
Verwaltung eignen. Im Schwerpunktkapitel
widmen wir uns drei Themen, die aktuell
grofle Relevanz fiir den I'T-Sektor haben und
insbesondere fiir E-Government-Projekte

im 6ffentlichen Bereich niher zu betrachten
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sind: Cloud Transformation, Digitale Identi-

titen und Security Innovation.

Mit dem Ende 2022 vorgestellten digitalen
Fiihrerschein und der dahinter liegenden
Technologie der BRZ-Ausweisplattform bzw.
der ID Austria wurde ein Meilenstein fiir
die Digitalisierung gesetzt. Das BRZ war
bei der Entwicklung federfiihrend beteiligt
und betreibt mit der Ausweisplattform ein
zukunftssicheres System, das auch die Basis
fiir weitere digitale Ausweise der Zukunft
sein wird. Mit der mobil nutzbaren ID
Austria sowie der digitalen Ausweisplattform
ist Osterreich international Vorreiter bei der
Umsetzung der europiischen eIDAS-Ver-
ordnung, die grenziiberschreitende digitale

Identititen erméglichen wird.

Auch das Thema Cloud Computing ist fiir
die digitale Verwaltung relevant. Hyper-
scaler, hiufig Groffkonzerne aus den USA,
setzen die Standards fiir hoch verfiigbare,
skalierbare Systeme und integrierte Software-
16sungen und sind auf den ersten Blick auch
fiir die Umsetzung von Projekten im Public
Sector attraktiv — man denke an technisch
ausgefeilte Kommunikationslésungen oder
Office-Programme. Nachteilig wirkt sich

die Dominanz der Konzerne auf die digitale
Souverinitit von Staaten aus, wenn der
,Lock-in“-Effekt auftritt oder I'T-Dienstean-
bieter nicht mehr die alleinige Hoheit iiber
ihre Daten haben. Das BRZ setzt dabei auf
Innovation und moderne Cloud-Technologie,
um die digitale Souverinitit Osterreichs

sicherzustellen. In Zukunft kénnte eine
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Einleitung

Kooperation {iber europiische IT-Unter-
nehmen der éffentlichen Hand hinweg zur
Umsetzung einer europiischen Cloud-Infra-
struktur fithren, die fiir mehr Souverinitit
der Mitgliedslinder sorgt. Das BRZ ist, auch
als Teil der EURITAS, bei der Konzeption
einer solchen Cloud-Lésung federfithrend

beteiligt.

Gestern wie heute und auch in Zukunft wird
das Thema Sicherheit bzw. Cybersecurity
aktuell sein. Innovative Ansitze konnen
dabei fiir mehr Sicherheit sorgen. Kriege-
rische Auseinandersetzungen werden auch
immer stirker im Cyberspace ausgetragen.
Security Innovation ist somit nicht nur ein
Trend, sondern eine wichtige Grundvoraus-
setzung fiir die Weiterentwicklung der
Sicherheit fiir IT-Unternehmen im Public

Sector.



BRZ-Technologieradar

Das BRZ-Technologieradar unterstiitzt bei der Identifikation, Aus-
B R Z - wahl und Bewertung von Technologien sowie anderen organisations-
. relevanten Schwerpunkten und bringt diese in einer Grafik (,Radar®)
Te C h n 0 I 0 g I e ra d a r iibersichtlich auf den Punkt. Im Radar 2023 wird erneut zwischen
vier Kernbereichen, die fiir die zeitgemifle Unternehmensfiihrung

und Service-Entwicklung essenziell sind, unterschieden: Im Bereich

Als Teil der BRZ-Strategie ist das strategische Trendmanage- ,Geschiftstrends” werden Themen mit Fokus auf den Bereich Digital
ment, angesiedelt im Bereich des Enterprise-Architekturma- Government identifiziert. Der zweite Quadrant beleuchtet das Thema
nagements, die Basis flr Produktinnovationen und technologi- Technologien, der dritte Quadrant das Themenfeld Methoden und
schen Fortschritt. Das BRZ priift Trends vor allem in Richtung Arbeitsweisen der Zukunft. Der Quadrant zum Thema Touchpoint
ihrer Anwendbarkeit fir den 6ffentlichen Sektor, auch fir das zeigt Technologien auf, die sich mit Anforderungen von Nutzerinnen
Technologieradar 2023 wurden wieder eine Vielzahl neuer und Nutzern und mit Fragen rund um deren Interaktion mit digitalen
Technologien untersucht. Technologien, die bereits in bestell- Anwendungen und Technologien beschiftigen.

baren Produkten zum Einsatz kommen, werden sukzessive aus
dem Radar entfernt - denn der Blick liegt in Richtung Zukunft.

So funktioniert das BRZ-Technologieradar:

> Datengrundlage ist das Technologieradar aus den BRZ-Perspek-
tiven 2022. Anderungen und Neuerungen sind in dieser Ausgabe
besonders hervorgehoben.
> Das Technologieradar ist in vier Quadranten unterteilt, wobei
in jedem Quadranten eine Abstufung vorgenommen wird:
Beobachten, naher Betrachten, Ausprobieren und Einfiihren.
> Arbeitsweisen und Technologien, die schon in vorigen Ausgaben
des Radars im Zentrum gelistet wurden und auch bereits als BRZ-
Produkte reguldr beziehbar sind, werden 2023 zur besseren Uber-
sicht nicht mehr extra angefuhrt. Dies betrifft folgende Punkte:
- Design Thinking (siehe Ausgabe 2021 fur Details)
- Predictive Analytics (siehe Ausgabe 2021 fir Details)
- E-Partizipation (siehe Ausgabe 2022 fr Details)
- Microservices (siehe Ausgabe 2022 fur Details)
- Open Data (siehe Ausgabe 2022 fur Details)
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Abbildung 1:
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@ Technologie

Begriff

Anwendung im Public Sector

5G/6G

Quantum und DNA
Computing

Blockchain

Demokratisierung
der Technologie und
Low-Code-/No-Code-
Plattformen

Internet of Things
(loT)

12

5G ist weiterhin als Neuerung zu betrachten, die die Geschwindigkeitserhdhung des
Netzwerks im Fokus hat, sonst jedoch keine Innovation bietet. Viele Trends im techno-
logischen Bereich sind von Geschwindigkeit abhdngig und verlangen nach einem hoch
performanten Netzwerk. Echte, weitverbreitete Verbesserungen hat 5G bisher nicht
gebracht, 6G ist der generische Name flr den Mobilfunk der ndchsten Generation.

Die 6. Generation des Mobilfunks wird die aktuellen 5G-Fahigkeiten verbessern und
diese hinsichtlich Spitzendatenrate (z. B. 100 Gbps bis 1 Tbps), Verbindungsdichte und
Energieeffizienz deutlich Ubertreffen. Mangels genauer Funktionsbeschreibungen und
eines Zeitplans fur den Rollout von 6G ist der kommerzielle Start nicht vor 2030 zu
erwarten.

Status

Néher
Betrachten (50)

Beobachten (6G)

IBM ist weltweit flhrend in der Entwicklung von Quantencomputern, doch von einer
praktischen Anwendung sind wir noch mehrere Quantenspringe entfernt. Im Unter-
schied zu Quantum Computing verspricht DNA Computing eine sehr hohe Speicher-
dichte und einen niedrigen Energieverbrauch. Die praktische Anwendung ist nach wie
vor eher Zukunftsmusik, allerdings lassen erste Berechnungen eine Speicherkapazitat
von 215 Petabyte Daten auf einem Gramm DNA-Erbinformation erwarten. £s bleibt
abzuwarten, ob in absehbarer Zeit eine Symbiose aus Quantencomputer und DNA-
Store zur Verfugung steht.

Beobachten

in der neue Datensdtze - in Form von Blocken - erganzt, aber keine bestehenden
Blocke gedndert werden kénnen. Gespeicherte Daten sind also nicht veranderbar. Die
Teilnehmer.innen organisieren sich im Netzwerk und speichern Transaktionen mit
kryptografischen Verfahren. Die Erganzung von Daten erfolgt im ,Konsens" zwischen
den Betreibern der dezentralen Knotenpunkte. Die Weiterentwicklung der Blockchain,
um deutlich mehr Validierungen in kurzer Zeit zu schaffen, ist eine Voraussetzung, um
diese Technologie im Web3 erfolgreich einsetzen zu kénnen.

Ausprobieren

Transformation erzeugt eine steigende Nachfrage am Arbeitsmarkt. Neue Plattformen
versprechen aus jeder Mitarbeiterin und jedem Mitarbeiter eine Technologin bzw. einen
Technologen zu machen (Demokratisierung der Technologie). Durch sinkende Anfor-
derungen an das Know-how und die Ausbildung sollen moderne Technologien breiten
Schichten zur Verflgung stehen und damit soll die digitale Transformation weiter
vorangetrieben werden. Erfolg versprechend ist der Einsatz bei der Modernisierung von

Ausprobieren

loT (Internet of Things) ist ein Sammelbegriff flir Technologien, die es ermdglichen,
physische und virtuelle Objekte, Sensoren etc. miteinander zu vernetzen. Im Govern-
ment-Umfeld kénnen z. B. Mautsysteme oder Verkehrsleitsysteme mit loT unterstitzt
werden.

Néher
Betrachten

BRZ-Perspektiven 2023

Begriff

BRZ-Technologieradar

Anwendung im Public Sector

Edge Computing &
ZTNA

Machine Learnin &
MLOps

Digital Core

Kognitive Services

Intelligente
Automatisierung

BRZ-Perspektiven 2023

Edge Computing ist ein Teil einer verteilten Netzwerktopologie, deren Anteile direkt am
Edge, also physisch nahe beim bei Nutzer:in bzw. Datenerzeuger:in sitzen. Exponentiel-
les Datenwachstum durch das Internet of Things ist der Treiber dieser Entwicklung. Die
dort einlangenden Daten werden im Edge zum Transport an die Empfanger - oftmals
Rechenzentren - vorbereitet.

ZTNA (Zero Trust Network Access) lasst standortunabhangigen Zugriff auf Anwen-
dungen zu, auch die Anwendungen selbst kdnnen an verschiedenen Orten lokalisiert
sein. Es gilt das need-to-know-Prinzip. Der Name Zero Trust wurde von Forrester 2010
gepragt.

SASE steht flr Secure Access Service Edge. Mit der Kombination von verschiedenen
Technologien wird damit auf die Herausforderungen in der sicheren Netzwerkkommu-
nikation reagiert. Der Begriff wurde von Gartner 2019 gepragt und mittlerweile von
vielen Herstellern tbernommen. Die Technologien im SASE sind WAN und SD-WAN

und weitere Netzwerkkomponenten. Kritisch gesehen wird, dass die gesamte Security
dadurch oft von einem Hersteller bereitgestellt wird. Beide Technologien oder Techno-
logiekombinationen sind die Antwort auf die exponentiell gestiegenen Sicherheitsan-
forderungen bei modernem Cloud-Computing und Mobile Working.

Status

Ndher
Betrachten

Machine Learning zahlt zu den wichtigsten Teilgebieten aus dem Bereich kiinstliche
Intelligenz (Al/KI) und ist derzeit auch am weitesten fortgeschritten. Hier zeichnet sich
ein Trend hin zu standardisierter Entwicklung und Bereitstellung fur die spatere Wieder-
verwendung von Modellen ab. Dazu werden DevOps-Anséatze weiterentwickelt und
zunehmend automatisiert. Das Spannungsfeld mit Datenschutz und Privacy ist vor allem
im Bereich des Digital Governments zu beachten. Auch hier bestehen bereits Losungen
zur gezielten Anonymisierung, um den Anforderungen des Datenschutzes gerecht
werden zu kénnen.

Ausprobieren

Digital Core sind Technologieplattformen und Anwendungen, die es Organisationen
ermoglichen, sich in digitale Organisationen zu verwandeln, um die neuen Anforde-
rungen der digitalen Welt zu erfullen. Das Erkennen des wertschépfenden Cores im
Unternehmen und die Umwandlung in digitale Services ermoglichen es Unternehmen,
konkurrenzfahig zu bleiben. Digital-Core-Initiativen sind oft verbunden mit der Trans-
formation in die Cloud.

Einfthren

Kognitive Services sind Computerldsungen, die basierend auf menschlichem Verhalten
entwickelt wurden. Dabei werden Bereiche wie Sprache, Seh- und Lernvermégen
imitiert, Text-to-Speech wandelt Texteingaben in Sprachausgabe um. Maschinelles
Sehen (Computer Vision) bietet eine automatische Erkennung von Objekten auf Bildern
und Videos. Dabei werden Technologien aus dem Bereich der kiinstlichen Intelligenz
(KI) verwendet.

Ausprobieren

IPA (Intelligent Process Automation) definiert sich als eine Vielzahl von Technologien
und Methoden, mit denen Ablaufe effizienter gestaltet werden kénnen. Das umfasst
die Automatisierung von regelbasierten Abldufen mittels Robotic Process Automation
(RPA) sowie die Einbindung von intelligenten digitalen Assistenten flr die Kommunika-
tion mit Nutzerinnen und Nutzern, Weiterer Bestandteil ist kiinstliche Intelligenz (KI),
die bei der Analyse groBer Datenmengen und zur UnterstUtzung bei der Entschei-
dungsfindung in komplexen Situationen eingesetzt wird.

Einfihren
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Begriff

Anwendung im Public Sector

[NEU|

Natural Language
Processing (NLP)

A

Natural Language Processing ermoglicht die automatisierte Verarbeitung und Nutzung
groBer Mengen und Arten von textbasierten Informationen in Sprache. Dazu kénnen
Dokumente, Literatur, E-Mails, Textnachrichten, Rechnungen und mehr gehéren. Mit
Speech-to-Text kann NLP auch Sprache verarbeiten, einschlieBlich Livestreams von
Text und Sprache. Infolgedessen ermdglicht NLP eine Vielzahl von Anwendungen und
Automatisierungen, die zuvor maschinell nicht méglich waren, und bietet Unternehmen
ein erhebliches MaB an Prozessverbesserung. NLP-Techniken befassen sich mit den
pragmatischen (kontextuellen), semantischen (Bedeutungen), grammatikalischen
(Syntax) und lexikalischen (Worter) Aspekten von Sprachen.

ml Geschaftstrends

Status

Ausprobieren

Begriff

Anwendung im Public Sector

Supply Unchained

Personalisierung

Digitale
Souveranitdt des
Staates
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Schon vor der Corona-Pandemie haben Unternehmen begonnen, Vertriebskanale und
Supply Chains zu modernisieren. Die teilweise Unterbrechung globaler Lieferketten

in der COVID-19-Pandemie hat die Entwicklung der erforderlichen Technologien
beschleunigt. Diese Technologien werden auch tber die Corona-Krise hinaus einge-
setzt. Unified Commerce oder Supply Unchained verknUpfen Informationstechnologie
(IT) und operative Technologie (OT) auf ganzem Wege. Uber die gesamte Lieferkette
hinweg werden umfassend Daten gesammelt, verarbeitet und geteilt. Engpdsse und
Logistikprobleme konnen so bereits vorab erkannt werden. Die User Experience steigt
durch diese detaillierte Information deutlich. Technologische Treiber sind Internet of
Things (loT), Edge Computing und Robotic Process Automation.

Status

Ausprobieren

Personalisierung soll eine maBgeschneiderte direkte Kundenansprache ermdglichen,
die auf individuelle Bedurfnisse und Anforderungen von Kundinnen und Kunden ein-
geht. Es handelt sich um die Anpassung einer Dienstleistung oder eines Produktes auf
Basis von verfugbaren Informationen und Daten. In Zeiten von ,New Work” kann damit
auch die soziale Kommunikation und Zusammenarbeit geférdert und so positiv auf die
Produktivitat gewirkt werden.

Ausprobieren

Ein Staat oder Staatenbund ist im Idealfall dann digital souveran, wenn er in seinem
Zustandigkeitsbereich selbstbestimmt handeln und das Monopol der Staatsgewalt
auch ausschlieBlich austben kann, d. h. auch gegen den Widerstand anderer Staaten
und insbesondere nichtstaatlicher Akteure, Durch die zunehmende Digitalisierung der
Verwaltung und deren Services ist besonderes Augenmerk darauf zu legen, dass die
dabei eingesetzten Produkte und Dienstleister die digitale Souveranitat (u. a. durch
Herstellerabhangigkeit, rechtliche Bedingungen je Anbieter-/Datenstandort, Informa-
tionssicherheit) nicht schwachen oder gar sukzessive abbauen. Digitale Souveranitat

ist auch ein wesentlicher Aspekt bei der Betrachtung von Cloud-Services fir die ¢ffent-

liche Verwaltung.

Ausprobieren

BRZ-Perspektiven 2023

Begriff
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Anwendung im Public Sector

Digital Twin
(Digitaler Zwilling)

Die virtuelle Reprasentation eines physischen Objekts wird als digitaler Doppelganger,
digitaler Zwilling oder ,Digital Twin" bezeichnet. Im 6ffentlichen Bereich kénnen digitale
Zwillinge vor allem zur Simulation der Auswirkungen von Regulierung und Gesetz-
gebung auf die Gesellschaft eingesetzt werden. Es gibt bereits zahlreiche Studien in
verschiedenen Staaten, das Digital-Twin-Konzept auf weitere Anwendungsgebiete in
der Verwaltung auszudehnen (USA, Kanada, EU).

Status

Einfahren

Nachhaltigkeit

Die Herausforderung der Erhaltung unseres Planeten als lebensfreundliche Umgebung
kann nur mit nachhaltigen Anderungen in Ressourcenverbrauch und Lebensweise
gelingen. Diese Veranderungen hin zur Nachhaltigkeit werden von Blrgerinnen und
Blrgern genauso wie von Organisationen und Unternehmen getragen werden missen,
der Gesetzgeber muss daflr den erforderlichen Rahmen schaffen. Technologie ist hier
ein zentraler Baustein, denn sie erméglicht die Messung und Prognose der aktuellen
und kiinftigen Wirkung der MaBnahmen. Uberdies schafft sie Transparenz und zeigt
Patenziale zur Effizienzsteigerung (z. B. Abfallreduktion, Energiereduktion) auf und
kann diese automatisiert zur Verflgung stellen. Auch die IT selbst ist nachhaltig zu
gestalten.

Ausprobieren

Data Analytics

Zielist es, nutzliche Informationen, Muster und Korrelationen aus Datenmengen
erkennen zu kénnen und damit Optimierungspotenziale flir Unternehmensprozesse zu
identifizieren. Hier kénnen neue Use Cases fUr die Verwaltung, auch gemeinsam mit
Partnerkorperschaften entstehen. Echtzeitanalysen: Bestehende Anwendungen kén-
nen verbessert werden, indem der Status eines Bearbeitungsprozesses (zum Beispiel
die Anfrage eines behordlichen Dokuments) abgefragt werden kann. Mittels Einbindung
von Schnittstellen in (vorhandene) Anwendungen kann in Echtzeit der Fall nachvollzo-
gen und analysiert werden, Diese Entwicklung schafft einerseits mehr Transparenz und
Effizienz, andererseits eine hohere Kundenzufriedenheit.

Einfthren

Pensionierungs-
management

Ein strukturiertes und nachhaltiges Pensionierungsmanagement dient dazu, den reibungs-
losen Ablauf von Verwaltungsprozessen auch bei Abgang zahlreicher Expertinnen und
Experten zu sichern. Drei Komponenten sind dafUr ausschlaggebend: Wissenstransfer, die
Verschlankung sowie die Automatisierung von Prozessen.

Ausprobieren

Digital Identity
Ecosystems
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Der Nachweis der Identitat muss fur Menschen auch in der digitalen Welt so einfach
wie moglich erfolgen kénnen. Zu einer digitalen Identitat gehéren daher eindeutige
elektronische Daten (u. a. Vorname, Nachname, Geburtsdatum), die eine physische
Person eindeutig identifizieren. Durch die digitale Identitdt kann eine héhere Transpa-
renz und somit auch Akzeptanz bei Interaktionen zwischen Behérden und Blirgern bzw.
Blrgerinnen sichergestellt werden. Die nach der Corona-Pandemie deutlich veranderte
Mobilitat flhrt zu einer signifikanten Beschleunigung dieses Trends. Staaten haben ihre
Aktivitaten hier intensiviert (z. B. ID Austria und digitaler Fiihrerschein in Osterreich). Die
digitale Identitat von Blrgerinnen und Burgern wird verwendet, um hauptsachlich die
Online-Authentifizierung (elD) und elektronische Signaturen bei Interaktionen mit der
\erwaltung abzudecken. Aber der Bedarf an digitaler Identitat geht schnell Uber diese
Grenzen hinaus. Mittelfristig gibt es eine Vielzahl von digitalen Identitaten, aber nur ein
kleiner Anteil davon ist interoperabel Uber Sektoren und Landergrenzen hinaus.

Einfahren
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Begriff Anwendung im Public Sector Status
Der pandemiebedingte Boost bei Remotearbeit, welche die praktisch grenzenlose Kol- Einflhren
Cloud laboration in der neuen Arbeitswelt eindrucksvoll als hoch produktives Arbeitsumfeld
Transformation bestatigt hat, hat die Akzeptanz und den Einsatz von Cloud-Technologien vorangetrie-

ben und zu starkem Wachstum in diesem Sektor gefuhrt. Ein wesentlicher Teil unseres

Lebens hat sich ins Internet verlagert, sei es in der Arbeitswelt oder im Privaten. Die

verschiedenen Initiativen in der EU, dem Gewicht der US-Hyperscaler etwas entgegen-

zusetzen, haben noch nicht zu einem konkurrenzfahigen Angebot gefuhrt.
BYOE (Bring Your Die Arbeitswelt nach der Pandemie hat sich bereits verdndert und wird sich auch weiter Einflhren
Own Environment) stark verandern. Der Trend BYOE kann aber nicht nur als Evolution von BYOD (Bring Your

Own Device) gesehen werden. Der Arbeitsplatz kann nun neben dem Homeoffice Uberall

sein, die verwendeten Technologien (PC, Tablet, Heimnetzwerk, Mobilfunkanbindung usw.)

bringt der/die Arbeitnehmer.in selbst mit. Dies erfordert eine Sicherheit auf anderer Ebene,

wenn sich Gerate nicht mehr in der Managementhoheit des Arbeitgebers befinden.
Citizen Twin/ Digitale Modelle von Burgerinnen und Burgern werden entwickelt, um Statistiken zu Beobachten
Invisible Citizens erstellen, die den Stakeholdern helfen, Entscheidungen zu treffen, z. B. bei der Ausrich-

tung der medizinischen Behandlung oder auch, um sicherheitsrelevante Entwicklungen

in sozialen Medien zu identifizieren. Aggregierte Versionen werden verwendet, um

breitere Muster, Ressourcennutzung und gesellschaftliches Verhalten zu iberwachen.

Dabei sind stets robuste Privacy- und digitale Ethikregeln anzuwenden.
Moderne Technologien bieten neue Angriffsflachen fiir Cyberattacken. Durch die Ver- Néher
Intelligente kntpfung von immer mehr Sensoren (siehe loT) werden die moglichen Angriffspunkte Betrachten
Sicherheit potenziert, Kl-gestUtzter Sicherheit wird daher in den nachsten Jahren zunehmende

Wichtigkeit attestiert.
Cybersecurity beschreibt den aktiven Schutz von Computersystemen, Netzwerken Einfuhren
Cybersecurity und Programmen vor digitalen Angriffen. Mit sogenannten Sicherheitsattacken wird

versucht, sensible Informationen zu erlangen, zu verandern oder zu zerstoren, Ein

umfassender Schutz reicht von der Aufklarung der Mitarbeiter:innen Uber Prozesse

im Arbeitsumfeld bis hin zu eingesetzten Technologien und Softwareprodukten. Das

Vertrauen der Nutzerinnen ist hier zu starken, diese missen sich auf die Datensicher-

heit verlassen konnen. Eine der MaBnahmen dafUr ist ein Identitdtsmanagement der

nachsten Generation zur Erhéhung des Schutzes und des Vertrauens,
[ NEU| Xaa$S umfasst mehrere Kategorien von IT-Infrastruktur- und Softwarediensten, ein- Néher
Anything as a Ser- schlieBlich derjenigen, die in der Cloud als abonnementbasierter Dienst bereitgestellt Betrachten
vice - XaaS werden - wie zum Beispiel:

> Software als Service (SaaS)

> Plattform als Service (PaaS)

> Infrastruktur als Service (1aaS)

> Geschaftsprozess als Service (BPaaS)

> Unified Communications as a Service (UCaaS)
[NEU] Hyperautomatisierung in der Verwaltung ist ein systemischer Ansatz von Verwal- Beobachten

Hyperautomation
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tungseinheiten und Regierungen, um so viele Geschafts- und IT-Prozesse wie moglich
schnell zu identifizieren, zu Uberpriifen und in IT zu automatisieren. £s beinhaltet die
orchestrierte Nutzung mehrerer Technologien, Tools oder Plattformen wie KI, roboter-
gesteuerte Prozessautomatisierung, XaaS, Low Code/No Code und Softwarepakete,
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@ Touchpoint
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Begriff

Anwendung im Public Sector

[NEU|

Metaverse

Wird es tatsdchlich ein langanhaltender Erfolg? Ist der Hype schon wieder vorbei? Das
Konzept des Metaverse verbindet Elemente von VR und Kl und hat das Ziel, physische und
virtuelle Raumen zu verbinden, um auch eine Multiprasenz einer Person (Digital Twin) zu
ermdglichen. Anwendungsfalle sind Meetings und Shared Experiences, Vorlesungen auf
Universitaten, Gaming, Handel mit digitalen Assets (Tokenization) usw. Derzeit ist vieles im
Experimentierstadium und es gibt viele Player am Markt. Gartner erwartet eine Entwicklung
hin zu einem einzigen Metaverse, das nicht von einem einzelnen Unternehmen gefuhrt
wird. Der Technologiestack flir das Metaverse ist Spatial Computing.

Status

Beobachten

Self Souvereign
Identity

Self Souvereign Identity (SSI) ist ein Trend der digitalen Identitat, der Einzelpersonen
die Kontrolle Uber ihre digitalen Identitaten gibt (Digital Avatar). Ziel ist, das Vertrauen
bei Transaktionen mit Stakeholdern zu erhéhen. Die EU hat mit elDAS ein kompatibles
System flr die SSI entwickelt. Mit dem Trend zu dezentraler Identitat und Bring Your
Own Identity (BYOI) werden traditionelle Konzepte der Identitatsverwaltung heraus-
gefordert.

Ausprobieren

Universal Access

Universal Access konzentriert sich auf theoretische, methodische und empirische MaB-
nahmen, die potenziell allen Birgerinnen und Burgern die Teilnahme an der Informati-
onsgesellschaft ermoglichen sollen. Es handelt sich um den technologischen und nicht
technologischen Zugang zur Informationsgesellschaft, in der sich alle Birger:innen
gleichberechtigt und aktiv beteiligen konnen.

Der Ansatz der digitalen Barrierefreiheit besagt, dass die Kommunikation mit Systemen
der Informationsverarbeitung auch fur Menschen mit Beeintrachtigungen oder
Behinderungen in der allgemein tblichen Weise ohne besondere Erschwernis und ohne
fremde Hilfe - also barrierefrei - moglich sein soll. Neue Technologien wie z. B. Sprach-
assistenzen oder die Verbindung von Screen-Readern und Text-to-Speech am Desktop
und Smartphone ermoglichen neue Entwicklungspotenziale und fordern die Inklusion.
Viele Staaten - wie auch Osterreich - haben gesetzliche Grundlagen fUr digitale Barrie-
refreiheit geschaffen.

Einfahren

Small Data

Small Dataist ein Trend, der im Unterschied zu Big Data kleinere, Ubersichtliche und spezi-
fischere Datensatze verarbeitet. Es ist auch der Gegentrend zu Big Data, denn bei Small
Data steht der Mensch im Mittelpunkt des Interesses und es werden auch Privacy- und
Security-Aspekte der Benutzerinnen in den Fokus gertckt.

Ausprobieren

Digitale Ethik
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Digitale Ethik beschaftigt sich mit den Auswirkungen der Digitalisierung auf den Men-
schen als Individuum und auf die Gesellschaft. Die wesentlichen Aufgaben der digitalen
Ethik sind, konsistente Begriindungen flir moralisches Handeln und normative Standards
zu erarbeiten sowie deren soziale Auswirkungen zu untersuchen. Ein weiterer Aspekt ist
die digitale Gleichberechtigung. Dabei wird in Zukunft die Effektivitat von MaBnahmen
mittels DEI (Diversity, Equity, Inclusion)-Tech-Tools gemessen bzw. verbessert und damit
ein Beitrag zur Beseitigung von Benachteiligungen geleistet.

Einfthren
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Begriff

Anwendung im Public Sector

Augmented Reality/
Virtual Reality

Die virtuelle Realitat (VR), auch Augmented Reality (AR), ist eine computergestltzte
Erweiterung der Realitatswahrnehmung, die alle menschlichen Sinnesmodalitaten
ansprechen kann. Mittels gestutzter Devices (wie z. B. einer groBeren AR- oder VR-Brille)
kann diese Darstellung und gleichzeitige Wahrnehmung der Wirklichkeit samt ihrer physi-
kalischen Eigenschaften in Echtzeit interaktiv in einer virtuellen Umgebung erfolgen. In
der sogenannten ,gemischten Realitat” wird die Realitat mit der virtuellen Realitat ver-
schrankt. So kénnen etwa virtuelle Objekte in Aufnahmen einer Handykamera projiziert
werden, Mixed Reality kann vor allem Tests fir Prototypen in der realen Welt erleichtern.

Status

Ausprobieren

[NEU] Die Lockdowns in der Pandemie waren der Ausléser fir den tiefgreifenden kulturellen Ausprobieren
New Work und wirtschaftlichen Wandel in der Arbeitswelt, aber nicht die einzige Ursache. Die

Grundlage dafur war schon da: die digitale Transformation. Die Grenzen zwischen Arbeit

und Freizeit verwischen, es geht nicht mehr um die Work-Life-Balance, sondern eher um

Work-Life-Blending. Wenn immer mehr Arbeit automatisiert von Maschinen gemacht wird,

was macht dann der Mensch? HR-Abteilungen splren die veranderten Bedingungen und

Unternehmen stellen sich darauf ein.
[NEU] Ausgehend von der Medienkompetenz wird die Kompetenz, sich sicher und unabhangig Néher
Digitale Souveranitat  im digitalen Raum zu bewegen, immer wichtiger. Die Erlangung dieser Kompetenz ist im Betrachten
der Person Grunde eine Angelegenheit jeder Person selbst, Grundkenntnisse mussen aber schon

fruh im Bildungsweg vermittelt werden. In der Entwicklung der digitalen Identitatsoko-

systeme ist auch der Trend erkennbar, digitale Souveranitat Uber die Daten der digitalen

|dentitat einer Person zu haben.
[NEU] Total Experience (TX) ist ein Ansatz, der die Disziplinen User Experience (UX), Citizen/ Beobachten
Total Experience Constituent Experience (CX), Employee Experience (EX) und Multiexperience (MX) fur
(TX) eine ganzheitlichere Servicegestaltung und -bereitstellung kombiniert. Eine TX-Strategie

verknUipft digitale und nicht digitale Techniken aus den Disziplinen CX, EX, UX und MX, um

das Vertrauen von Burgern und Blrgerinnen sowie Mitarbeitern und Mitarbeiterinnen in

staatliche Dienstleistungen sowie die Zufriedenheit damit zu steigern.
Methoden und Arbeitsweisen
Begriff Anwendung im Public Sector Status
Intelligenter Ein intelligenter Arbeitsbereich (auch Smart Workspace genannt) setzt sich aus folgen- Ausprobieren

Arbeitsplatz
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den drei Faktoren zusammen: Raum, Technologie und Mensch. Beim Faktor Raum geht
es darum, die Raumlichkeiten den unterschiedlichen BedUrfnissen und Arbeitssituatio-
nen (Call, Denkarbeit, Meeting) der Mitarbeiterinnen entsprechend anzupassen. Tatig-
keiten und Raume werden bewusster auf Kollaboration (und deren Tools) ausgelegt.
Meetings kénnen dezentral abgehalten werden und Mitarbeiter:innen kénnen verstarkt
zeit- und ortsunabhangig arbeiten. COVID-19 hat die Dynamik dieses Trends stark
beschleunigt und auch nach der Pandemie bleibt die Dynamik hoch.
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Begriff

BRZ-Technologieradar

Anwendung im Public Sector

Tokenization

Das Ersetzen sensitiver und sensibler Daten durch Token erméglicht eine Vielzahl neuer,
sicherer Kommunikationswege. Das Teilen von Informationen zwischen Blrgern bzw.
Blrgerinnen und administrativen Stellen kann so wesentlich einfacher und effizienter, bei
gleichzeitig weit erh6htem Schutz, geschehen. Tokenization und Blockchain sind beide
wichtige Technologiebausteine im Web3.

Status

Einfthren

Anonymisierung

Basierend auf rechtlichen Grundlagen der DSGVO ist Anonymisierung und Pseudony-
misierung nicht nur ein wichtiges Erfordernis flr die Weitergabe und Verarbeitung von
personenbezogenen Daten, sie ist auch Voraussetzung flr das Training von kinstlicher
Intelligenz (KI). Um personenbezogene Daten fUr die Entwicklung von neuen Geschafts-
modellen zu nutzen, sind Anonymisierungstools einzusetzen.

Einfihren

Lebenslanges
Lernen

Die Art und Weise, wie Unternehmen ihre Mitarbeiterinnen weiterbilden, andert sich
rasant. Die Anforderungen an die Fahigkeiten der Mitarbeiterinnen hat eine Ande-
rungsrate von 10 % pro Jahr. Digitale Trends kommen mit hohem Tempo und fordern
Anpassung an den Puls der digitalen Transformation. Um dem zu begegnen, werden in
komprimierter Weise kontinuierlich individualisierte Lerninhalte im jeweiligen Kontext
angeboten und in kleinteiligen Einheiten in digitaler Form zur Verfiigung gestellt, Diese
Form des digitalen Wissenstransfers kann sowohl zum Inhouse-Wissenstransfer ver-
wendet werden als auch zur Informationstibermittlung zu Kundinnen und Kunden.

Einfthren

Zero Trust

Wie kann bei exponentiell wachsenden Kommunikationswegen, Kommunikationsge-
raten und Daten die Sicherheit auf einem akzeptablen Niveau gehalten werden? Zero
Trust ist das neue Paradigma in der Cybersecurity: Da in diesen Szenarien der Perime-
terschutz nicht mehr ausreicht, ist eine neue Architektur gefordert. In einer Zero-Trust-
Architektur wird bei jedem Datenzugriff eine Autorisierung und Validierung verlangt.
\oraussetzung fur die erfolgreiche Umsetzung sind hoch skalierende Systeme und
Datenpfade sowie ein hoher Automatisierungsgrad.

Ausprobieren

Agile Cultural
Mindset

Ein Agile Cultural Mindset ist eine Haltung eines Unternehmens, das in einem agilen
Umfeld arbeitet. Dazu gehoren Respekt, Zusammenarbeit, erbesserungs- und Lernzy-
klen, Stolz auf Eigenverantwortung, Fokus auf die Wertschopfung und die Fahigkeit, sich
an Veranderungen anzupassen. Diese Haltung ist ein wichtiger Faktor, um leistungs-
starke agile Teams aufzubauen. Der Mehrwert flir die Kundin und den Kunden ist schnell
sichtbar.

Ausprobieren

SAFe®

Das ,Scaled Agile Framework®” (SAFe®) ist eine Sammlung von Organisations- und Work-
flow-Mustern, die Organisationen bei der Skalierung von schlanken und agilen Prozessen
unterstUtzen sollen. Das SAFe® ist ein weitverbreitetes Framework fUr agiles Arbeiten.
Ein Element, das auch im SAFe® stark verankert ist, ist Lean Management mit seiner
agilen Transformation fur schnelleres und kosteneffizienteres Arbeiten.

Ausprobieren

Web3
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Das Web3 wird das Web 2.0, so wie wir es heute kennen, nicht ersetzen, weil es
Komponenten davon weiterhin verwenden wird. Das Konzept vom Web3 basiert auf der
Vision der Dezentralisierung, die durch Tokenization aller Objekte im Web erreicht wer-
den soll. Blockchain gehort in diesem Technologiestack zu den zentralen Elementen. Ob
und wie das Web3 unseren Umgang mit dem Internet beeinflusst oder verbessert, ist
noch nicht klar. Kritiker:innen sprechen davon, dass damit statt der Vision der Dezen-
tralisierung die Grundlage flr die totale Monetarisierung aller realen und virtuellen
Objekte geschaffen werden soll.

Beobachten
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Begriff Anwendung im Public Sector

Status

Eine Legacy-Anwendung ist eine Anwendung, die auf veralteten Technologien basiert, Ausprobieren
Accelerated Legacy aber dennoch fur den aktuellen Betrieb und den Fachbereich von entscheidender Bedeu-
Modernization tung ist. Legacy-Modernisierung ist geplant und konzipiert, um veraltete Architekturen,

Hardware- und Softwareanwendungen durch moderne Aquivalente zu ersetzen. Es gibt

dabei verschiedene Modernisierungsansatze. Meist werden Anwendungen in Moderni-

sierungsprogrammen auf ein Cloud-Bereitstellungsmodell umgestellt. Im BRZ stellt die

Entscheidungsintelligenz in der Verwaltung ist eine angewandte Disziplin, die die Ent- Ndher
Decision scheidungsfindung verbessert, indem sie explizit versteht, wie Entscheidungen getroffen Betrachten
Intelligence und wie ihre Ergebnisse durch Riickmeldung bewertet und verbessert werden. Um dies

zu unterstltzen, setzt sie systematisch datengesteuerte Technologien wie kiinstliche

Intelligenz (K1) und fortschrittliche Analytik in jeder Phase der Tatigkeit ein. Entschei-

dungsintelligenz gilt fur alle wichtigen Ebenen von Entscheidungstypen: einmalige

strategische Entscheidungen, Managemententscheidungen und umfangreiche operative

Entscheidungen.

Etablierte BRZ-Produkte und Services

Ziel des BRZ-Radars ist es, neue Technologien
zu beobachten, zu priifen und bei Bedarf auch
in Produkten und Services einzusetzen. Dies ist
in den vergangenen Jahren geschehen. Somit
finden sich einige Trends der letzten Ausgaben
des Technologieradars nicht mehr im Radar
selbst, sondern sind bereits fest im BRZ-Pro-

dukeportfolio verankert:

Design Thinking

Als Design Thinking wird eine kreative
Methode bezeichnet, die zur Lésung von
Problemen oder Herausforderungen sowie

zur Entwicklung neuer Ideen fiihren soll. Der
Fokus bei diesem Ansatz liegt dabei, Losungen
zu finden, die aus Anwendersicht als moglichst

leicht anwendbar und iiberzeugend gelten.
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Elektronische Partizipation (E-Partizipation)
Mittels E-Partizipation kénnen sich natiirliche,
aber auch juristische Personen an Entschei-
dungsfindungen sowie an politisch-adminis-
trativen Prozessen beteiligen. Somit vergréffern
sich die Méglichkeiten einer Teilnahme (z. B.
an einer Abstimmung) {iber das Gebiet der
Beteiligungsverfahren hinaus. Biirger:innen
kénnen méglichst frith in Entscheidungspro-
zesse eingebunden werden. Das BRZ hat mit
BRZ eDem ein Produkt zur Umsetzung elek-

tronischer Partizipationsprojekte entwickelt.

Open Data
Der Begriff Open Data beschreibt offene
Daten, die von allen frei genutzt, weiterver-

wendet und auch geteilt werden kdénnen. Von
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offenen Daten profitieren inzwischen nicht

nur politische Entscheidungstriger:innen,
Forscher:innen oder Journalisten und Journa-
listinnen; auch Wirtschaftstreibende und die
Zivilgesellschaft kénnen offene Daten verwen-
den, um die Erbringung von Dienstleistungen
zu verbessern oder Innovation voranzutreiben.
Open Data betrifft insbesondere die gesamte
osterreichische Verwaltung, da ausgewihlte
oder relevante Daten im Interesse der All-
gemeinheit 6ffentlich zur Verfiigung gestellt
werden und so nicht nur fiir mehr Transparenz
sowie Biirgerpartizipation und in Folge fur
héheres Vertrauen der Bevolkerung sorgen, son-
dern dariiber hinaus auch neue Produkte und
Dienstleistungen ermoglichen. Diese Daten
werden gemeinhin als ,Open Government
Data“ (OGD) bezeichnet. Das BRZ betreibt die
Open-Data-Plattform opendata.gv.at.

Microservices

Microservices werden als Architekturmuster
und organisatorischer Ansatz bezeichnet, die
cinzelne Prozesse und Funktionen entkoppeln.
Dies geschieht durch die Bereitstellung kleintei-
liger, eigenstindiger, entkoppelter Services, die
in der Regel ihre eigene Datenbank verwalten.
Die einzelnen Services sind aufgrund ihrer
Eigenstindigkeit und Unabhingigkeit getrennt
auslieferbar, wartbar und skalierbar. Das BRZ
setzt Microservices fiir zahlreiche Anwendun-

gen bereits erfolgreich ein.

Predictive Analytics
Predictive Analytics ist der wichtigste Reali-
sierungstrend aus dem ehemaligen Megatrend

Big Data und ist ein Spezialbereich im Business
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Intelligence (BI)-Umfeld. Business Analytics
hebt BI auf eine neue Stufe. Ziel von Predictive
Analytics ist, herauszufinden, was passieren
kann und warum es passiert. Dieses Prognose-
verfahren versucht Ereignisse und Zustinde fiir
die Zukunft vorauszusagen. Das BRZ betreibt
bereits erfolgreiche Predictive-Analytics-

Anwendungen fiir seine Kunden.
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BRZ-
Schwerpunktthemen

In diesem Kapitel widmen wir uns drei Themen, die fir den tech-
nologischen Fortschritt insbesondere im Bereich E-Government
von Bedeutung sind: digitale Identitaten als Grundlage fur Ser-
vices und elektronische Ausweise, Cloud Transformation als rich-
tungsweisende Technologie flir Rechenzentren im Public Sector
sowie Security - mit Schwerpunkt auf innovativen Ansatzen fir
die Aufrechterhaltung und Weiterentwicklung der IT-Sicherheit.




BRZ-Schwerpunktthemen: Digitale Identitaten

Der digitale Flhrer-
schein steht allen
Personen mit einem
Osterreichischen
Scheckkarten-
fGhrerschein und
einer ID Austria (in
der Vollfunktion)
zur Verfligung.
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1. Digitale Identitaten

Digitale Identitaten sind die Basis fur die Identifizierung von
Personen im virtuellen Raum und die Grundvoraussetzung fir
eine sichere Abwicklung von elektronischen Behérdenwegen.
Mit digitalen Ausweisen wie etwa dem digitalen Fiihrerschein
kénnen digitale ID-Systeme aber auch Mehrwehrt im realen
Leben bieten. Osterreich gehdrt bei der Umsetzung EU-kon-
former elektronischer Ausweise europaweit zu den Vorreitern.

Status quo

Eine digitale Identitit dient zum gesicherten Nachweis der eigenen
Identitit in der virtuellen Welt. Fiir diesen Nachweis muss sich ein:e
Benutzer:in an einem Service authentisieren, d. h. durch ein technisches
Verfahren die Echtheit seiner/ihrer Person bestitigen. Digitale Identititen
konnen aber mittlerweile auch zum Nachweis der eigenen Identitit in der
realen Welt verwendet werden. Der digitale Fithrerschein, der in Oster-
reich im Oktober 2022 prisentiert wurde, zeigt hier bereits das Potenzial
dieser neuen Technologien auf. Aktuelle Entwicklungen 18sen diese Tren-
nung zwischen virtueller und realer Welt langsam auf, zukiinftig werden
Biirger:innen ihre digitalen Identititen selbststindig in online und offline

Use Cases nach eigenem Ermessen verwenden kénnen.

Digitale Identitaten

Die meisten von uns besitzen bereits eine oder mehrere digitale Identi-
titen — sei es eine Apple-ID, ein Google-Konto oder einen Account
auf einer Social-Media-Plattform. Mit all diesen Diensten kann man
sich schnell, bequem und sicher bei Online-Services anmelden. Unsere
digitale Identitit wird dann von einem der oben genannten IT-Kon-
zerne dem jeweiligen Service zur Verfiigung gestellt. Neben einer
sicheren Multi-Faktor-Authentisierung bieten die meisten Dienste

auch Zusatzleistungen wie eine pro Service generierte anonyme
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Wiederholungsidentitit oder die Ubermittlung von Zusatzattributen

an, wie z. B. von Kreditkartendaten.

Aktuell bieten auch immer mehr Banken ihren Kundinnen und Kun-
den digitale Identititen an. Banken sind aufgrund von Geldwische-
gesetzen zur gesicherten Identititsfeststellung ihrer Kundinnen und
Kunden verpflichtet und kénnen diese Daten somit einfach als digitale

Identitit anbieten.

Begriffsdefinition: Multi-Faktor-Authentisierung

Bei einer Multi-Faktor-Authentisierung (MFA) werden fur die gesi-

cherte ldentitatsfeststellung von Benutzern und Benutzerinnen

mehrere Faktoren verwendet, z. B.

> Wissen (etwas, das nur der User weiB3, z. B. ein Passwort)

> Besitz (etwas, das nur der User besitzt, z. B. ein Mobiltelefon
oder einen Token)

> Inhdrenz (eine einmalige Eigenschaft des Users, z. B. der
Fingerabdruck)

> Ort (der Ort, an dem sich der User befindet, z.B. in einem
internen Netzwerk)

Digitale Identitdten als Geschaftsmodell

In all diesen Fillen verwenden Benutzer:innen jedoch den Dienst eines
gewinnorientierten, oft auch global agierenden Unternehmens — und
dieser ist auf jeden Fall nicht kostenlos. Entweder muss der Online-
Dienst, der die Identitit konsumiert, eine Gebiihr zahlen oder es gilt
die Regel: ,Wenn es nichts kostet, bist Du das Produkt.“ Das Geschifts-
modell der grof8en Technologiekonzerne basiert nach diesem Prinzip oft
auf der gezielten Verwertung der Daten von Nutzerinnen und Nutzern,
z. B. durch gezieltes Profiling und Verkauf entsprechend treffsicherer
Werbung.
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Digitale Identitaten
werden von vielen
Unternehmen bereits
angeboten und
eingesetzt. Haufig
.bezahlen” User dabei
mit ihren Daten.

Sind Staaten oder
Blrger:innen techno-
logisch unabhangig
von Unternehmen
oder proprietdren
Anwendungen, spricht
man von digitaler
Souveranitat.
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Unterschied zwischen staatlichen und privaten Anbietern
von digitalen Identitdten

Der Unterschied zu den meisten im Netz verflgbaren digitalen
|dentitaten liegt in der Tatsache, dass es dem Staat tatsachlich um
die Identitat einer Person geht - im Unterschied zur Frage, ob es sich
um immer wieder ein und dieselbe Person handelt, die einen Service
bzw. eine Anwendung nutzt. Um rechtlich auf allen Ebenen korrekt
handeln zu konnen, ist die zweifelsfreie Feststellung der Identitat
einer Person entscheidend.

Digitale Identitdten und staatliche Souveranitat

Staatliche bzw. staatlich akkreditierte digitale Identititen sind ein
Schliissel fiir die digitale Souverinitit sowohl des einzelnen Biirgers/
der Biirgerin als auch eines ganzen Landes, denn diese erméglichen

den sicheren Zugang zu Online-Diensten und die Abwicklung digitaler
Geschiftsbeziechungen unter Einhaltung der strengen europiischen
Datenschutzrichtlinien (DSGVO) sowie unabhingig vom Geschifts-
modell globaler Technologickonzerne. Die EU fordert gezielt den Auf-
bau von nationalen digitalen Identititen und normiert deren EU-weite
Verwendung, z. B. iiber die eIDAS-Verordnung. Aktuell besitzen bereits
75 % der europiischen Linder zumindest eine Lésung fiir digitale Iden-

tititen, von diesen sind zwei Drittel staatlich.

elDAS-Verordnung

Die electronic IDentification, Authentication and Trust Services
Verordnung (elDAS) Nr. 910/2014 regelt EU-weit die Qualitat und
gegenseitige Anerkennung von elektronischen Identifizierungsmit-
teln fUr naturliche und juristische Personen und legt Vorschriften und
rechtliche Rahmen fur Vertrauensdiensteanbieter und deren Services
fest, wie z. B. fr elektronische Signaturen oder die elektronische
Zustellung.
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Umsetzung in Osterreich: die ID Austria

Die ID Austria ist die Weiterentwicklung der Handy-Signatur

und Biirgerkarte. Sie ist die zentrale staatliche digitale Identitdt

in Osterreich und als einzige europiische mobile ID-Lésung als
eIDAS-Knoten mit dem Sicherheitsniveau ,,hoch“ anerkannt. Der
Grundstein dafiir wurde in Osterreich schon 2009 mit der Ent-
wicklung der Handy-Signatur gelegt, was Osterreich seit damals zu

einem Vorreiter beim Thema ,digitale Identititen macht.

Von der Biirgerkarte zur ID Austria

> Die Biirgerkarte war die erste digitale Identitat in Osterreich.
Das Signaturzertifikat war direkt auf der Karte aufgebracht, eine
Signatur war somit auch offline moglich.

> Bei der Handy-Signatur wurde (ber eine Bestatigung liber das
Mobiltelefon (SMS oder App) die Signatur durch den Vertrauens-
diensteanbieter A-Trust durchgefunrt.

> Der elektronische Identitdtsnachweis (elD) ist die rechtliche
Bezeichnung der Weiterentwicklung der Handy-Signatur zur
nationalen elDAS-Losung.

> Die ID Austria ist der gebrauchliche Markenname der dsterreichi-
schen elD flr Blrger:innen.

Sicherheit durch behdrdliche Registrierung

Fiir die EU-weite Anerkennung und die Verwendung der ID Austria
zum Laden von digitalen Ausweisen ist aus Sicherheitsgriinden eine
einmalige behdrdliche Registrierung notwendig. Die technische
Grundlage der ID Austria ist die Ausstellung eines persénlichen
Signaturzertifikates fiir den Biirger/die Biirgerin durch den zerti-
fizierten dsterreichischen Vertrauensdiensteanbieter A-Trust und die
Bindung der App ,Digitales Amt* an den Biirger/die Biirgerin unter

Einrichtung einer biometrischen Absicherung.
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Die ID Austria ist die
Weiterentwicklung
der Handy-Signatur. In
ihrer Vollversion bietet
sie zusatzliche Sicher-
heit, da eine behérd-
liche Registrierung
Voraussetzung ist.

Die App ,Digitales
Amt” steht fir iOS und
Android zur Verflgung.
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Ein FIDO-Token gleicht
optisch einem USB-
Stick und kann anstelle
einer Verkn(pfung mit
einer App eingesetzt
werden. Der Token
kann bei A-Trust
erworben werden.

Sicherheit durch biometrische Daten

Die App ,Digitales Amt“ verwendet zur Absicherung die biometrische
Authentisierung des jeweiligen Betriebssystems (i0S oder Android).
Weder die App noch die Server im Rechenzentrum kénnen auf die bio-
metrischen Daten der Biirger:innen zugreifen — diese sind ausschlief3-
lich am Mobilgerit gespeichert. Mit dem Signaturzertifikat kénnen
Dokumente durch Biirger:innen rechtsgiiltig unterschrieben werden —
diese Signatur wird immer durch den Vertrauensdiensteanbieter inner-
halb eines hoch sicheren Rechenzentrums durchgefiihrt — der Biirger/
die Biirgerin muss die Signatur jedoch immer biometrisch iiber die App
»Digitales Amt" freigeben. Fiir Biirger:innen, die kein Mobilgerit mit
biometrischer Authentisierung besitzen oder diese Funktion bewusst
nicht verwenden wollen, besteht die Méglichkeit, einen FIDO-Token
als Absicherung der ID-Austria-Funktion beim Vertrauensdiensteanbie-

ter A-Trust zu registrieren.

Abbildung 2: Die ID Austria ist die sichere Basis fiir zahlreiche elektronische Behérdenservices.

Unternehmenslésungen JEE[

Digitale Ausweise @

Digitale Behérdenservices
und Amtswege

AN d

=)
EEE— EEE— ~ ’ Elektronische Unterschrift

ID Austria

. L Elektronisches Postamt
Single Sign-on _): I E’ (MeinPostkorb)

Quelle: BMF/oesterreich.gv.at
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Authentisierung mit der ID Austria an einem Online-Service

Mit der ID Austria knnen sich Biirger:innen sicher und komfortabel
an Online-Services anmelden. Technisch agiert das ID-Austria-System
als Identity Provider, der die digitale Identitdt gesichert an einen Service
tibergibt. Dabei kommen die Standard-Protokolle SAML sowie Open-

ID-Connect zum Einsatz.

Begriffsdefinitionen

> Ein Service Provider bietet einem User einen Online-Dienst
an, bendtigt jedoch dazu eine digitale Identitat. Dazu schickt
er den User zu einem Identity Provider.

> Der Identity Provider stellt die Identitdat des Users Uber ein
Anmeldeverfahren sicher. Danach Ubertragt er flr den User
dessen digitale Identitat zum Service Provider.

> Diese gesicherte Ubertragung einer digitalen Identitt
von einem Identity Provider zu einem Service Provider wird
Federation genannt.

> SAML (Security Assertion Markup Language) und
Open-ID-Connect sind Industriestandards fur Federation
Use Cases.

Damit ein Online-Service die ID Austria zur Authentisierung nutzen
kann, muss er sich als Service Provider beim Bundesministerium fiir
Inneres (BMI) registrieren. Diese Registrierung steht allen 8sterrei-
chischen Behérden, Unternehmen und Vereinen zur Verfiigung und
kann iiber das Unternehmensserviceportal aufgerufen werden. Mit der
Registrierung kann der Service Provider auch angeben, dass er neben
dem Minimal Data Set des Biirgers/der Biirgerin auch zusitzliche Attri-
bute des Biirgers/der Biirgerin aus Registern der Verwaltung iibergeben

bekommen méchte, z. B. eine Meldeadresse oder Lenkberechtigung.
Die Zulissigkeit und Rechtmifigkeit der zusitzlichen Attribute fiir

den jeweiligen Online-Service wird durch das BMI gepriift. So kann

sichergestellt werden, dass es zu keiner unrechtmifligen Verwendung
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Nutzer:innen, deren
Handy-Signatur von
einer Behdrde regis-
triert wurde, kdnnen
diese in der App
.Digitales Amt" auf
die ID Austria mit Voll-
funktion aufwerten.

Mit einer Neu-
ausstellung von Pass
oder Personalausweis
kann eine ID Austria
beantragt werden.
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von personenbezogenen Daten durch den Service Provider kommt und

dem Prinzip der Datensparsamkeit entsprochen wird.

Begriffsdefinition: Minimal Data Set

Das Minimal Data Set beschreibt die minimalen Attribute der digitalen
Identitat eines Blrgers/einer Burgerin. Es besteht aus:

vV oV VvV VvV Vv

|dentifier (bPK - siehe unten)

Vorname

Familienname
Geburtsdatum
ausstellendes Land (AT)

Abbildung 3: Mit der ID Austria ist eine sichere Authentisierung an Applikationen Dritter moglich.

ID Austria Biirger:in

Verwaltung/
Unternehmen

Mochte den Service
eines Unternehmes
nutzen.

Mochte den Service
eines Unternehmes
nutzen.

Méchte den Service
eines Unternehmes
nutzen.

Quelle: BRZ
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Burger:in méchte sich bei
Unternehmens-Applikation
anmelden

D Austria

Zwei-Faktor-

Authentifizierung

ID Austria startet
Authentifzierung des
Burgers/der Blrgerin

Freigabe zur Ubermittlung
der Daten an Unternehmen
durch Burgerin

Biirger:in hat

volle Datenhoheit

ID Austria Ubermittelt
verifizierte dentitatsdaten
an Unternehmen

E

Brger:in kann Anwen-
dung des Unternehmens mit
verifiziertem Zugang und frei-
gegebenen Daten nutzen

Unternehmen
bietet
ID Austria an

Unternehmen benétigt veri-
fizierte Datend des Burgers/
der Blirgerin und stellt
Verifizierungsanfrage

Unternehmen erhalt verifizierte ID
und Attribute des Blrgers/
der Burgerin und kann verifizier-
tes Profil erstellen
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Abbildung 4: Der Datenaustausch zwischen ID Austria und Services Dritter erfolgt iiber SAML/Open ID Connect nur nach biometrischer

Freigabe durch den/die Benutzer:in.

=) Willkommen!
> Benutzer:in gibt Consent PN
zur Datendibermittiun, = —_— .
dbermittiung . /[ml - —O ID Austria
> Benutzer:in gibt Signatur - > IDA signiert Daten

biometrisch frei (Personenbindung)

> IDA (ibermittelt Daten
an Service Provider

Identity
Provider

Open ID Connect

> IDA priift, ob Service ID AUSTRIA

Provider registriert

> IDA ermittelt bPK

> |DA ladt konfigurierte
Zusatzdaten aus
Registern

> IDA kontaktiert App fiir
Freigabe

Register

Die bereichsspezifische Personenkennung (bPK)

Die bereichsspezifische Personenkennung (bPK) ist die eindeutige,
datenschutzkonforme Identifikation fiir eine natiirliche Person im 6ster-
reichischen E-Government. Sie dient auch als ,, Identifier im Minimal
Data Set der ID Austria. Jedem Biirger bzw. jeder Biirgerin ist zur ein-
deutigen Identifikation eine Stammzahl zugeordnet, die im Stammzah-
lenregister verwaltet wird. Die Stammzahl wird fiir natiirliche Personen
auf Grundlage der Daten des Zentralen Melderegisters (ZMR) oder des

Erginzungsregisters fiir natiirliche Personen gebildet.

Datenschutz

Aus Datenschutzgriinden darf die Stammzahl von natiirlichen Personen
niemals direkt gespeichert werden, denn dies wiirde eine einfache
Zusammenfiihrung aller Daten eines Biirgers/einer Biirgerin, quer iiber
alle getrennten datenschutzrechtlichen Bereiche erméglichen. Statt-
dessen wird zur eindeutigen Identifikation eine bereichsspezifische Per-

sonenkennung aus der Stammzahl sowie dem datenschutzrechtlichen
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Service
Provider

> Burger:in wahlt An-
meldung mit IDA und
gibt Benutzernamen und
Signatur-Passwort ein

> Service erbittet
Authentisierung von IDA

Es gibt auch Stamm-
zahlen fur juristische
Personen, diese
werden auf Grundlage
der Daten des Firmen-
buchs oder des Ver-
einsregisters gebildet.
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Abbildung 5: Ablauf der Ermittlung der bPK fiir den Datenschutzbereich ,,Bauen und Wohnen":

CODE

Stammzahl, Base64-codiert, 24 Zeichen Laden der Stammzahl MDEyMzQ1Njc40WFiY2RIZg==
........................................................... =
Bereichskiirzel (ISO-8859-1, Beispiel: Bauen und Wohnen) Bereich BW
........................................................... =
SZ + URN-Préfix (“urn:publicid:gv.at:cdid+", Beispiel: Bescheid) N Stammzahl + Bereich MDEyMzQ1Njc40WFiY2RIZg==+urn:publicid:gv.at:bescheid+BW

v

SHA-1 Hashing 5CD5794€ 10A3E4EC 09474A0€E 71698AEL 652CE69E
v
Base64 Codierung XNV5ThCj50wJR000cWmK4WUs5p4=

Bereich des speichernden Verfahrens mittels eines mathematischen

Algorithmus durch das Stammzahlenregister abgeleitet.

Die bPK ist fiir Im Rahmen einer ID-Austria-Anmeldung bekommen Services im
E-Government-Verfah- Minimal Data Set immer auch gleich die bPK des Biirgers/der Biirgerin
ren der einzig zulds-

sige Identifier des
Biirgers/der Biirgerin. die Anreicherung der digitalen Identitit eines Biirgers/einer Biirgerin

fiir ihren Datenschutzbereich {ibermittelt. Auch die Zusatzattribute fiir

werden iiber eine Abfrage mit der entsprechenden bPK an das jeweilige
Register geladen.

E-Ausweise - digitale Identitaten in der realen Welt

Ein digitaler Ausweis ist eine kryptografisch signierte digitale Identitit
einer Person — technisch ein Set von Attributen zu ebendieser Person.
Diese Daten werden verschliisselt in einer App auf einem Mobilgerit
gespeichert, diese App wird auch als ,Wallet“ bezeichnet. Mit der Aus-
weisplattform und der dazugehorigen App ,,eAusweise® steht bereits
jetzt in Osterreich dem Biirger/der Biirgerin ein Wallet fiir staatliche

digitale Ausweise zur Verfiigung.

ID Austria als Basis fiir die App ,,eAusweise”

Die digitale Identitit als Basis eines digitalen Ausweises wird immer

von der ID Austria angeliefert. Praktisch springt der/die Benutzer:in
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Abbildung 6: Die App ,Digitales Amt” arbeitet eng mit der App ,eAusweise” zusammen.

App
App ,eAusweise” (Wallet) LeAusweise”

> Laden von Ausweisen
AUSWEISPLATTFORM

> Vorweisen und Uberpriifen
von Ausweisen
A~

Ausweisdaten
2. B. Register der Verwaltung

1D Austria ": /7:\§ ID AUSTRIA
Die Anmeldung an der App ,eAusweise” ’/@l

App
erfolgt ausschlieBlich ber ID-Austria. ,Digitales Amt*

dazu aus der App ,eAusweise“ in die App ,Digitales Amt*, gibt dort Die App ,eAusweise”
basiert technisch auf
einer Softwarelésung
der Firma younigx, einer

die Informationen frei und ,,springt” zuriick. Diese Art der Authenti-

fizierung kennt man auch aus dem E-Banking, wo meist zum Login

in der Banking-App oder zur Freigabe einer Transaktion eine geson- Tochter der Oster-
derte Authenticator-App zum Einsatz kommt. Die Ausweisdaten reichischen Staats-
druckerei. Keine Firma

werden dann aufbereitet und nur in der Wallet-App verschliisselt i
hat Zugriff auf Daten

gespeichert. Die serverseitige Ausweisplattform speichert nur Meta- der Benutzerinnen.

Informationen.

Der digitale Fiihrerschein in Osterreich

Der digitale Fiihrerschein ist der erste digitale Ausweis, der mit der
App eAusweise verwendet werden kann, und wurde im Oktober
2022 erstmals prisentiert. Er ermoglicht allen Biirgerinnen und Biir-
gern ihren Nachweis der Lenkberechtigung digital am Smartphone
mitzufithren und sowohl im Rahmen einer Verkehrskontrolle als
auch fiir das Vorweisen gegeniiber anderen Biirgerinnen und Biirgern

zu verwenden. Fiir die Verkehrskontrolle entfillt die Verpflichtung,

den Fiihrerschein als Scheckkarte mitzufiihren.

Der/Die Biirger:in kann seinen/ihren Fiihrerschein iiber eine

ID-Austria-Anmeldung direkt vom Fiihrerscheinregister in die
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Abbildung 7: Ausweisplattform - technischer Gesamtiiberblick

eAusweise App
Uberpriifen eines
Ausweises (offline
und ISO-kompatibel)

eAusweise Check App
am Handy ohne
ID Austria

UBERPRUFUNG

Uberpriifung durch
den User in der App

@ B=) SPEICHERN <

Speichern von Ausweisen
verschlisselt in der App

Digitales Amt App
zur ID Austria Anmeldung

e User Interface der ID Austria
e Authentifizierung
e Anzeige von Consent

Quelle: BRZ/APA Auftragsgrafik
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Der digitale

Flhrerschein
in Osterreich entspricht
dem EU-Standard und
soll in Zukunft auch
grenziiberschreitend
gltig sein.

Fir die Nutzung des
digitalen Fuhrer-
scheins ist der Besitz
eines Scheckkarten-
fuhrerscheins
Voraussetzung.

In Osterreich unter-
stlitzt das BRZ seinen
Auftraggeber, das
Bundesministerium
flr Finanzen als
Reprasentanten der
Republik Osterreich, in
digitalen Agenden bei
der Umsetzung neuer
Anwendungen digitaler
Ausweise sowie bei
der Implementierung
weiterer Use Cases.
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Wallet-App laden und bis zu drei Monate auf dem Smartphone
gespeichert offline verwenden. Biirgerinnen und Biirgern stehen in
der App zwei Use Cases zur Verfiigung: Einerseits ist das generelle

Vorweisen des Fithrerscheins entsprechend dem ISO-18013-5 Stan-

dard vorgesehen, andererseits ist der Use Case einer Verkehrskontrolle

der 8sterreichischen Exekutive implementiert.

Elektronische Priifung

Wie bereits von Systemen wie etwa dem Griinen Pass bekannt,
miissen auch elektronische Ausweise immer iiber einen elektroni-
schen Prozess aufseiten des Kontrollierenden gepriift werden. Eine
Verwendung als Sichtausweis (, Herzeigen der App am Handy) ist
nicht vorgesehen und auch nicht méglich. Daher wurde auch keine
Darstellung des digitalen Fiihrerscheins in der App realisiert, die

wie ein Bild/Foto des Scheckkartenfiihrerscheins aussieht.

ISO-Standard 18013-5

Der ISO-Standard ISO-18013-5 ist ein internationaler Stan-
dard fur den digitalen FUhrerschein und flr davon abgeleitete
Use Cases wie den digitalen Nachweis der Identitat und den
digitalen Nachweis des Alters. Der Standard definiert sowohl die
Datenfelder wie auch die Ablaufe und technischen Protokolle
fiir Vorweisen und Uberpriifung. Die zukiinftige EU-Verordnung
zum digitalen Fuhrerschein wird auf dem ISO-Standard 1801 3-5
basieren.

BRZ-Involvement

Die Architektur hinter dem digitalen Fiithrerschein, der Ausweis-
plattform und auch der ID Austria wurde vom BRZ federfiih-
rend gestaltet und stellt hdchstméglichen Datenschutz sicher. Als
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Generalunternehmer koordiniert das BRZ mehrere Stakeholder und
Lieferanten und sorgt fiir die technischen Konzepte, Schnittstellen,
EU-Konformitit und schliefSlich den sicheren Betrieb auf der eige-

nen Containerplattform.

Entwicklung neuer digitaler Ausweise

Auf der Ausweisplattform ist die Umsetzung zahlreicher weiterer
digitaler Ausweise denkbar. Mittelfristig wird bereits an einer
Umsetzung des digitalen Nachweises der Identitit sowie des Alters
gearbeitet. Insbesondere fiir diese Formen der digitalen Identititen
werden auch neue Anwendungsfille relevant, welche die Trennung
zwischen online und offline bzw. zwischen realer und virtueller
Welt aufheben:

> Altersverifikation an einem Zigarettenautomaten

> Zutritt zu einem Nachtklub ab 16

> |dentitatsnachweis zur Paketabholung

> anonymer Zugang zu einer 18+-Glucksspiel-Webseite

Alle diese Use Cases benétigen einfache und intuitive Verfahren
fiir das Vorweisen und die Uberpriifung der jeweiligen digitalen
Identitit — immer unter Einhaltung des Datenschutzes und bei

voller Kontrolle fiir die Biirger:innen.

EU-Wallets

Mit der eIDAS-Verordnung in der Version 2.0 setzt auch die EU-
Kommission den Schwerpunkt auf Wallet-Apps. Das zukiinftige
EU-Wallet soll dem/der europiischen Biirger:in eine Vielzahl von

Funktionen erméglichen: digitaler Fiihrerschein fiir Verkehrskontrolle

und Car-Sharing, Kontoerdffnung, Bestitigung von Universitits-
abschliissen und die integrierte Moglichkeit einer rechesgiiltigen

digitalen Signatur.
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Burger:innen behalten
bei der Nutzung von
elektronischen Aus-

weisen stets die Kon-

trolle Giber ihre Daten.

Mit digitalen Aus-
weisen kdnnen auch
Geschaftsprozesse

in der Wirtschaft
vereinfacht und
beschleunigt werden.
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Man wird daher mittelfristig Losungen finden miissen, die es den

Abbildung 8: Lésungen fiir digitale Identitdaten und internationale Beispiele . T .. ..
€ € ¢ P Benutzerinnen und Benutzern erméglichen, fiir ausgewihlte Themen

auch die Standardlésungen von Wallets zu nutzen. Ahnlich den Bank-

Staatliche Lbsung Privatwirtschaftliche Lésung karten wird sich der Staat auch auf europiischer Ebene dieser am Markt
etablierten Technologie nicht verschlielen kénnen — auch wenn dies
SECUICM > BC Services Card derzeit der Regelrahmen und auch kiinftige Regelungen noch nicht
.elD“/Smart > Deutsche ID Card
Cards e ———— (Sl > Baltische Smart-ID zulassen.

Direkte digitale Identitat > Schwedische Freja elD
Datenaus-
lieferung

Staatliche > Australische MyGovID

digitale > Niederldndische DigiD Staatlich bereit- > Osterreichische Handy-Signatur

Identitit > U.S. Login.gov EESGENENGENGEM > Danische NemID, MitlD

Staatliche S S LG Er I > Belgische itsme

Identitat > Italienische SPID Identitat > Kanadische Verfied.me

. . Federation Federation > Norwegische BankID
Foderative
Datenaus-
lieferung
Unternehmens- >Australische TDIF
ubergreifendes >Kanadische PCTF
Trust-Framework >Britsche DIATF
Wallet-Lésungen im internationalen Bereich

Umsetzungen in Digitale Identititen sind in verschiedenen Lindern auf unterschiedliche

anderen Landern,
etwa in den USA, sind
aus rechtlichen und
organisatorischen
Granden nicht 1:1 fdr Beispiel: Wallet in den USA

Europa iibertragbar. In ausgewahliten US-Bundesstaaten ist bereits eine sehr spezifische Umset-
zung des digitalen Flhrerscheins auf Basis der Apple Wallet im Einsatz. Besit-

Weise umgesetzt. Hauptunterscheidungsmerkmal ist die Einbindung

kommerzieller Unternehmen sowie die Art der Bereitstellung.

zerinnen eines Apple iPhanes kdnnen inren Fuhrerschein durch Abfotogra-
fieren und einen anschlieBenden Clearing-Prozess in die Apple Wallet laden.
Dieser kann dann zur automatisierten Identitatsfeststellung fUr Inlandsflige
an Flughafen-Terminals der TSA (Transportation Security Administration)
verwendet werden. Dieses Szenario wird fUr die EU so nicht Ubertragbar sein,
zeigt aber schon, in welche Richtung auch international ,die Reise geht".
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2. Cloud Transformation
im Public Sector

Status quo

Das Thema Cloud hat sich einen festen Platz in der Welt der I'T erobert.
Sogenannte Hyperscaler, also Unternechmen wie Google, Amazon oder
Microsoft, bauen ihre Rechenzentren immer weiter aus und stellen
international Services auf unterschiedlichen Ebenen zur Verfiigung —

von Infrastrukturleistungen bis hin zu vollstindigen Softwareldsungen.
Auch viele andere I'T-Unternehmen bieten ihre Produkte mittlerweile als
Cloud-Services an, um den Einstieg und die Nutzung zu erleichtern und
die Notwendigkeit von Installationen im eigenen Rechenzentrum zu ver-
meiden. Dass damit auch die Kundenbindung, teils durch technische
Abhingigkeit, ethéht wird, ist fiir Anbieter von Cloud-Services ein

willkommener Nebeneffekt.

Diese Entwicklung hat einerseits dazu gefiihrt, dass die Technologie
der Hyperscaler und Anbieter von Cloud-Services auch immer stirker
von den klassischen IT-Providern angewendet und so der Aspekt von
sprivate cloud on premises“-Lésungen umsetzbar wird. Andererseits
geht mit dieser Entwicklung aber auch eine sehr strikte Standardisie-
rung einher. Die Anbieter von Cloud-Services kénnen ihre Stirken der
Skalierbarkeit und Kostenvorteile nur durch eine klare Festlegung von
Standards erwirken. Das bedeutet fiir Kunden, dass auf individuelle
Anpassungen verzichtet werden muss. Individuelle Prozesse und Busi-
nesslogiken miissen an den Cloud-Service angepasst werden und nicht
umgekehrt. Kurz: Nicht die Technik folgt dem Prozess, sondern der
Prozess folgt der technischen Umsetzung beim Cloud-Anbieter.

Es stellen sich zahlreiche Fragen: Welche Auswirkung hat diese Ver-
inderung am Marke auf die éffentliche Verwaltung? Ist die Verwaltung
der Zukunft eine Verwaltung in der Cloud? Wie steht der Trend zur
Entwicklung von Cloud-Anwendungen in Zusammenhang mit der

digitalen Souverinitit von Staaten bzw. der EU?
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Warum (nicht) in die Cloud?

Auf den ersten Blick wirkt die Sache einfach: Wozu noch eigene
Rechenzentren fiir den 6ffentlichen Bereich finanzieren, wenn es doch
ausreichend leistungsfihige Anbieter von Public-Cloud-Infrastruk-
turen gibe? Weshalb die Office-Dokumente auf individuellen Servern
speichern, wenn diese Anbieter schliisselfertige Online-Umgebungen
fiir die Zusammenarbeit zur Verfiigung stellen? Weshalb Anwendun-
gen selbst installieren und betreiben, wenn sie doch fix und fertig iiber

das Internet genutzt werden kénnen?

Digitale Souveranitat

Digitale Souverinitit bedeutet, dass die Systeme und Daten, die fiir die
Erbringung der eigenen Geschiftsleistung erforderlich sind, unabhingig
oder méglichst unabhingig von anderen Unternehmen oder Organisa-
tionen sind. Dies ist fiir die Verwaltung besonders wichtig, weil ihre

Souverinitit gleichzeitig die der Biirger:innen eines Staates ist.

Cloud-Kritiker:innen zitieren hiufig den Spruch , There is no cloud,
it's just someone else‘s computer und weisen damit darauf hin, dass
durch Nutzung von Cloud-Services Daten auf Rechnern verarbeitet
werden, die nicht mehr in der eigenen Hoheit sind und zu deren
Betreibern dadurch eine Abhingigkeit entsteht. Was im normalen
Leben noch recht unkompliziert erscheint, kann sich im Falle eines
internationalen Konfliktes oder einer Krise rasch als grofles Problem

entpuppen.

Das Konzept Cloud bedeutet, Dienste auf unterschiedlichen tech-
nischen Ebenen so zur Verfiigung zu stellen, dass sie iiber definierte
Schnittstellen rasch und dynamisch genutzt werden kénnen. Und
dieser Grundsatz bringt in jedem Fall Vorteile, auch wenn nicht aus-
schliefflich Public-Cloud-Services genutzt werden. Insofern gewinnt
das Thema Cloud in Zusammenhang mit IT-Anwendungen fiir die
offentliche Verwaltung an Bedeutung und wird kiinftig einen fixen Platz

in den Uberlegungen von Umsetzungen haben.
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Die Nutzung von
Cloud-Services ist aus
dem privaten Bereich

vertraut und bietet auf
den ersten Blick viele
Annehmlichkeiten.

Cloud-Services
konnen die digitale
Souveranitdt von
Staaten gefahrden.

N

THERE IS NO CLOUD

it's just someone else’s computer

Cloud-Services

und -technologien
gewinnen bei der
Entwicklung von
IT-Anwendungen
auch fir den Public
Sector an Bedeutung.
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,On premises” bezeich-
net die Installation
einer IT-Anwendung
direkt im eigenen
Rechenzentrum

des IT-Providers.

Cloud First bedeutet
die IT-Anwendungen
so zu entwickeln, dass
diese on premises oder
bei einem Cloud-Anbie-
ter ohne umfangreiche
Anpassungen betrie-
ben werden kénnen.
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Begriffsdefinition: Cloud

Cloud Computing bezeichnet das dynamisch an den Bedarf ange-
passte Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen
Uber ein Netz. Angebot und Nutzung dieser Dienstleistungen
erfolgen dabei ausschlieBlich Uber definierte technische Schnitt-
stellen und Protokolle. Die Spannbreite der im Rahmen von Cloud
Computing angebotenen Dienstleistungen umfasst das komplette
Spektrum der Informationstechnik und beinhaltet unter anderem
Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und
Software. (Quelle: BSI-Bundesamt fur Sicherheit in der Informa-
tionstechnik, Deutschland)

Cloud-First-Strategien

Ziel von Cloud-Strategien ist es, standardisierte, einfacher nutzbare und
besser austauschbare Services zu entwickeln. Die EU hat dafiir bereits

eine klare IT-Strategie festgelegt:

EU-Strategie

Cloud First bedeutet, dass Systeme so konzipiert werden sollten, dass

sie von den Vorteilen Cloud-basierter Bereitstellungsmodelle profitie-
ren konnen, egal ob im eigenen Rechenzentrum oder bei 6ffentlichen
Cloud-Services. Bei der Wahl der Architektur fiir eine konkrete Anwen-
dung oder ein System, insbesondere bei der Entscheidung, ob das eigene
Rechenzentrum (,on premises®) oder ein Public-Cloud-System genutzt
werden soll, sind systembedingte Vorteile, Einschrinkungen und Risi-
ken abzuwigen. Das bedeutet also: Nicht alle Systeme sollten grund-
sitzlich in die Public Cloud gehen. Der Cloud-First-Ansatz impliziert
aber, dass jede neue Entwicklung vorzugsweise Cloud-nativ sein sollte,
also dem Cloud-Konzept entspricht und Cloud-Technologien nutzt.
Bestehende Informationssysteme sollten im Hinblick auf eine mégliche

Transformation oder Neuentwicklung bewertet werden.
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Das Cloud-Dienstangebot, das der Europiischen Kommission zur Ver-

fiigung steht, muss folgende Kriterien erfiillen:

> Sicherheit
Das bedeutet die Einhaltung der Datenschutzverpflichtungen der EU,
einen darauf abgestimmten Umgang mit Datenklassifizierung und
aktives Management von IT-Sicherheitsrisiken.

> Hybride Gestaltung
Dies gelingt durch die Méglichkeit der Nutzung von Diensten sowohl von
offentlichen Cloud-Anbietern als auch von privaten Cloud-Angeboten.

> Multi-Cloud-Fahigkeit
.. damit die Kommission nicht an einen Public-Cloud-Anbieter gebun-
denist, sondern jenen Anbieter wahlen kann, der fur die Bereitstel-
lung des angeforderten Dienstes am besten geeignet ist.

> Energieeffizienz
..umim Einklang mit der Ubergeordneten EU-Prioritat der Verringe-
rung des CO,-FuBabdrucks zu stehen.

Strategie im Bund

In Osterreich wird seitens des Bundeskanzleramts (BKA) an einer Top-
Level-Strategie fiir den Bund und die Bundesldnder gearbeitet, um ein

gemeinsames Verstindnis zum Thema Cloud zu schaffen. Die organisa-
torische Umsetzung muss dann im jeweiligen eigenen Wirkungsbereich

erfolgen.
Ein erstes Positionspapier dazu liegt vor und soll eine erste Orientierung

fiir den Einsatz von Cloud-Technologien geben. Das Positionspapier

stellt aber noch keine strategische Ausrichtung bereit.
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Das BRZ hat sich im
Laufe seiner 25-jahri-
gen Firmengeschichte
vom reinen Rechen-
zentrum zum Full
Service Provider und
Kompetenzzentrum fir
Digitalisierung gewan-
delt. Das BRZ setzt
daher bei der Neu-
entwicklung von IT-
Anwendungen auf das
Prinzip ,Cloud First".

Eine ausfuhrliche
Beschreibung von
Paas, Microservices
und Container-
Technologie lesen
Sie in den BRZ-
Perspektiven 2022.
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BRZ-Strategie

Auch das BRZ entwickelt als innovatives Kompetenzzentrum fiir
Digitalisierung eine Cloud-Strategie. Wobei es schon bisher eine klare
Ausrichtung gibt, neue Anwendungen auf Basis der standardisierten
Plattform-Services (PaaS) mit Microservice-Architekturen und Contai-
ner-Technologien zu entwickeln. Damit wurde die Grundlage fiir die
Cloud-Fihigkeit aktueller Anwendungen bereits geschaffen und das

Prinzip ,,Cloud First“ schon umgesetzt.

Das BRZ ermdglicht damit fiir seine Kunden groftmégliche Flexibilitit

und hohe Resilienz fiir kritische Services:

> drastische Reduktion der Setup-Zeiten und geringere Kosten
> Hardware muss nicht exklusiv fur Spitzenlasten
vorgehalten werden
> PaaSist standardisiert und stets aktuell
> erhebliche Beschleunigung der Anwendungsentwicklung bei
gleichzeitiger Erhohung des Sicherheitsniveaus

Um das Potenzial der Technologie voll auszuschépfen, miissen Anwen-
dungen fiir den Einsatz in sogenannten Containern entwickelt werden,
die nicht nur die Anwendung selbst, sondern auch die gesamte zugrunde

liegende Software enthalten, die fiir den Betrieb erforderlich ist.

Damit ist das BRZ fiir eine strategische Ausrichtung der Kunden
bestens vorbereitet und kann die Vorteile der Nutzung von Cloud-
Technologie betreffend Skalierung, Standardisierung, Verfiigbarkeit,
Energieeffizienz und die damit verbundene Kostenreduktion an seine

Kunden weitergeben.

Cloud-Nutzung im Public Sector
Die IT-Anbieter der 6ffentlichen Verwaltung nutzen heute bereits

Cloud-Technologien in ihren Infrastrukturen — im Sinne einer Pri-

vate Cloud —, allerdings nicht in einheitlicher Form. Container und
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Anwendungen sind zwischen den Anbietern im Allgemeinen nicht ohne

Anpassungsaufwand austauschbar.

Auch Public-Cloud-Infrastruktur wird zum Teil fiir Verwaltungs-
anwendungen genutzt, auch hier meist in einer Art und Weise, die die
Anwendung an den konkreten Anbieter bindet. Zum Beispiel, weil
Softwareservices oder bestimmte Datenbank- und Kommunikations-
dienste genutzt werden, die ausschliefSlich bei diesem Anbieter zur
Verfiigung stehen. Dies fithrt dann meist zu dem bekannten , Lock-in®-

Effekt oder zu aufwendigen Migrationsvorhaben (siche unten).

Gemeinsam starker:
Cloud-Technologie mehrerer IT-Provider

Der Vorteil von Container-Anwendungen (Cloud-Technologie) besteht
auch darin, dass sie nicht nur im eigenen Rechenzentrum betrieben
werden kénnen, sondern iiberall dort, wo entsprechende Plattform-
dienste unter definierten Standards und spezifizierten Basiselementen
(z. B. eID- oder eIDAS-konform) angeboten werden. Damit ist es also
moglich, Anwendungen auf mehrere Rechenzentren zu verteilen oder

sie anderen Nutzerinnen und Nutzern zur Verfiigung zu stellen.

Wann wiirden solche Szenarien zum Einsatz kommen? Besonders
aktuelle Anwendungen, wie der elektronische Impfpass oder die tech-
nische Infrastruktur zum Energiekostenausgleich, wo in sehr kurzen
Zeitabschnitten mit sehr groflem Interesse der Nutzer:innen zu rechnen
ist, profitieren von dieser Technologie. Das eigene Rechenzentrum fiir
solche Lastspitzen vorzubereiten ist kostenintensiv und fithrt zu Leer-
liufen im Normalbetrieb. Bei Anwendungen dieser Art ist es sinnvoll,
rasch und fiir die Benutzer:innen unbemerkt auf andere Rechenzentren

ausweichen zu kénnen.

Aber auch der Austausch von IT-Anwendungen und I'T-Services
zwischen Organisationen der 6ffentlichen Verwaltung weit tiber die
Landesgrenzen hinaus wird damit erméglicht. In der EU, aber auch auf

nationaler Ebene, nutzt die 6ffentliche Verwaltung hiufig dhnliche oder
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Container-Anwen-
dungen kénnen in
mehreren Rechen-

zentren verteilt
betrieben werden.

Last zu verteilen,
Anwendungen nur ein-
mal zu entwickeln und

mehrfach zu nutzen
sind die Hauptvorteile
einer gemeinsamen
Cloud-Infrastruktur.
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Die Entwicklung auf
Basis von standar-
disierter, offener
Cloud-Technologie
schafft den Grundstein
flr eine gemeinsame
Umsetzung von
IT-Anwendungen -
national, aber auch
grenziiberschreitend.

Das Thema

Cloud Trans-
formation muss im
europaischen Kontext
gesehen werden. In
der EURITAS sind das
BRZ und weitere
IT-Unternehmen des
Public Sectors
vernetzt.
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sogar gleiche IT-Anwendungen. Hier kann die Cloud-Technologie eine
gemeinsame Entwicklung erméglichen, der Betrieb kann dann je nach
Ressourcen oder Kostenaspekten gemeinsam oder verteilt erfolgen. Somit
besteht eine groffe Chance fiir die 6ffentliche Verwaltung, die Heraus-

forderungen der digitalen Transformation gemeinsam zu bewiltigen.

Resilienz starken, Skalierbarkeit erhohen

Langfristiges Ziel wire, dass IT-Anwendungen der 6ffentlichen Ver-
waltung bedarfsgerecht als Cloud-Services iiber mehrere IT-Provider
bereitgestellt werden kénnen und so der Austausch von I'T-Lésungen
zwischen den 6ffentlichen Verwaltungen, bessere Skalierbarkeit sowie
stirkere Resilienz sichergestellt werden. Sowohl bei Verknappung der
Ressourcen als auch in Krisenfillen kénnen gemeinsame Cloud-Lésun-
gen ihre Stirken ausspielen: So kénnte man etwa bei einem ,,Brownout*
(einem regionalen Ausfall der Energieversorgung) zentrale IT-Anwen-
dungen auf andere I'T-Provider verlagern. Ein weiterer wichtiger Aspekt
ist die Sicherheit von IT-Anwendungen. Durch Biindelung und Stan-
dardisierung sind die Entwicklungen nicht nur standardmifig nach
dem Prinzip ,Security by Design® entwickelt, sondern weisen auch bei

etwaigen Cyber-Attacken eine optimierte Security-Struktur auf.

Rahmenbedingungen

Welche Cloud-Dienste genutzt werden kénnen, hingt von den
Rahmenbedingungen ab, die das konkrete Verfahren erfordert. Unter
anderem ist dabei der Schutzbedarf der Anwendung in Bezug auf Ver-
traulichkeit, Verfiigbarkeit und Integritit zu beachten. Dieser gilt fiir

allen Beteiligten und muss von diesen erfiillt werden.

Um die Vorteile nutzen zu kénnen, bedarf es aber eines gemeinsam ver-
einbarten Frameworks auf den unterschiedlichen Ebenen. Ein solches
Framework wurde auf Initiative und wesentlichen Input des BRZ im
Rahmen der EURITAS entwickelt und bereits der EU-Kommission

vorgetragen.
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Im Wesentlichen geht es um drei Bereiche:

Im Rahmen des organisatorischen Frameworks sind einheitliche Prozesse
zu definieren und Spezifikationen fiir Softwareentwicklung festzulegen.
Das rechtliche Framework regelt sowohl Datenschutz und Datenaus-
tausch als auch die Verrechnung von Leistungen zwischen den IT-Pro-
vidern. Das technische Framework adressiert sowohl Standardisierungen,
die die Interoperabilitit unter den beteiligten IT-Providern sicherstellen,

als auch die Definition von Interfaces und Architekturprinzipien.

Abbildung 9: Fiir ein Framework zur Vernetzung von Private Clouds im Public Sector sind rechtliche Vereinbarungen, organisatorische
Regelungen, aber auch technische Standards und Spezifikationen zu beachten und in Einklang zu bringen.

Organisatorisches Framework: Rechtliches Framework:

> einheitliche Prozesse > Datenschutz & Austausch

> Spezifikationen fur Software
Development

> Verrechnung

GEMEINSAMES
FRAMEWORK

Rechtliche
Vereinbarungen

uadunpa33y
aydsuolesiuesig

BASIS
DIENSTE

Technische Standards und Spezifikationen

TECHNISCH

Technisches Framework:

> Standardisierung fUr Interoperabilitat
> definierte Interfaces und Architektur
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Technik

In technischer Hinsicht geht es vor allem um die Festlegung der
Standards, die in der Architektur, bei Entwicklung und Betrieb von
Anwendungen bzw. Anwendungscontainern zu beachten sind. Das

betrifft unter anderem:

> Entwicklungsplattformen

> Anwendungsbereitstellung und -management

> (ode-Verwaltung

> Infrastrukturservices wie Datenbanken oder Messaging-Systeme
> Authentifikation und Zugriffsschutz

> Kommunikationsschnittstellen und -protokolle

> Betriebsstandards und -modelle

Anwendungsbeispiele

Interessengemeinschaft Betrieb von Containern (IG Bv()

Das BRZ beteiligt sich aktiv an der IG BvC, einer Subgruppe der deutschen
Verwaltungscloud-Strategie (DVS), das ist ein Zusammenschluss von
Datenzentralen, Softwarelieferanten und Organisationen der ¢ffentlichen
Verwaltung in Deutschland.

Ziel der IG BvCist die Schaffung von herstellerunabhangigen Standards
fr das Deployment von Fachverfahren in Container-Umgebungen sowie
fr den Betrieb von Containerplattformen zur Herstellung einer Kompati-
bilitat zwischen den Rechenzentren.

Das BRZ arbeitet bereits seit zwei Jahren sehr erfolgreich an der Rea-
lisierung der DVS mit und stellt damit gemeinsam mit den Deutschen
Datenzentralen die Weichen fur eine standardisierte Realisierung von
Cloud-nativen Anwendungen auf Basis der vom BSI definierten Sicher-
heitsstandards (SYS1.6 und APP4.4). Wer die Arbeit in Normungsgremien
kennt, der wird die detaillierten Diskussionen Uber einzelne Passagen
eines Satzes oder einzelne Worter vermissen, weil hier ein sehr pragma-
tisches Vorgehen ganz im Sinne einer agilen VVorgehensweise gewahlt
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wurde. Im Rahmen von PoCs wurden bzw. werden die im Rahmen der DVS
festgelegten Standards in der Praxis erprobt und gleichzeitig weiter-
entwickelt, Die Ergebnisse aus dieser Arbeit werden laufend auf der
OpenCoDE (www.opencode de) veroffentlicht.

Ein erstes Pilotprojekt wurde im BRZ bereits erfolgreich durchgefuhrt:
die testweise Inbetriebnahme einer Terminplanungssoftware ahnlich
termino.gv.at.

Gaia-X

Eine weitere Initiative ist Gaia-X: Das Vorhaben Gaia-X zielt darauf ab, eine
foderierte europdische Dateninfrastruktur zu schaffen, indem ein Ver-
bundsystem von bestehenden Cloud- und Service-Anbietern auf der Basis
einheitlicher Schnittstellen und Standards, den sogenannten ,Federation
Services", etabliert wird. Im Vordergrund stehen dabei vor allem gemein-
same Werte bzgl. Datensouveranitat, Offenheit und Interoperabilitat. Zum
Aufbau dieses Okosystems in Europa wird ein stringenter Open-Source
(0S)-Ansatz verfolgt.

Recht

Die fiir die konkrete Anwendung geltenden rechtlichen Rahmenbedin-
gungen miissen die Verlagerung zu einem anderen Rechenzentrum oder
einem Cloud-Service-Provider zulassen. Das BRZ agiert in vielen Fillen
im gesetzlichen Auftrag. Eine Besonderheit ist die laut BRZ-Gesetz
wirksame Amtsverschwiegenheit der BRZ-Mitarbeiter:innen. Diese
kann nicht auf andere Unternehmen iiberbunden werden. Ein admi-
nistrativer Zugriff auf Anwendungen und Daten erfordert aufSerdem
eine erweiterte Sicherheitsiiberpriifung lt. § 55 Sicherheitspolizeigesetz

(SPG).

Bei der Verarbeitung von Informationen muss jedenfalls die Daten-
schutz-Grundverordnung der EU (DSGVO) beachtet werden. Das
bedeutet auch, dass vor jeder Verarbeitung mit dem Verantwortlichen
geklirt werden muss, ob iiberhaupt ein weiterer Auftragsverarbeiter ein-

bezogen werden kann und darf.
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§ 55 SPG: ,Sicherheits-
Uberpriifung ist die
Abkldrung der Vertrau-
enswdrdigkeit eines
Menschen anhand
personenbezogener
Daten, die AufschluB
dariiber geben, ob
Anhaltspunkte dafir
bestehen, daB er
gefahrliche Angriffe
begehen werde.”
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Weiters ist auch zu beachten, dass IT-Provider der 6ffentlichen Ver-
waltung vergaberechtlichen Bestimmungen unterliegen, unabhingig
davon, in welcher Rechtsform sie organisiert sind. Sie miissen daher
auch untereinander iiber Vergabeverfahren die Cloud-Leistungen
beschaffen. Diese Vorgehensweise hemmt aber die Flexibilisierung, Ska-
lierung und Nutzung gemeinsamer Infrastrukturen und Entwicklun-
gen. Hier bedarf es eines Rechtsrahmens, der eine optimale gemeinsame

Nutzung sicherstellen kann.

Organisation

Die Verteilung von Anwendungen erfordert einheitliche Prozesse.
Hier geht es um sdmtliche Betriebsprozesse, von der Anforderung von
Ressourcen iiber die Abwicklung von Stérungsmeldungen, von der
Umsetzung von Anderungen bis hin zu Risiko- und Schwachstellen-
management. Fiir eine gemeinsame Entwicklung von IT-Anwendun-
gen sind auch die notwendigen Gremienstrukturen zu definieren und

Regeln (Governance) festzulegen.

DSGVO

Eine besondere Herausforderung ergibt sich hier aufgrund der Bestim-
mungen der DSGVO. Der Cloud-Provider wird zum Subauftragsver-
arbeiter und muss somit nachweislich simtliche relevanten Sicherheits-
und Datenschutzmafinahmen umsetzen — nicht nur in technischer,
sondern auch in organisatorischer Hinsicht. Das betrifft zum Beispiel
den Umgang mit Sicherheitsvorfillen, die Kommunikation usw. Diese
Regelungen miissen auch konform zu den Vertrigen mit den Organisa-

tionen der 6ffentlichen Verwaltung (bzw. der Kunden) sein.

NIS-2-Richtlinie

Die neue EU-Richtlinie NIS 2 (NIS steht fiir Network and Infor-

mation Security) konnte hier einen wesentlichen Beitrag leisten, da
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sie verbindliche Mindeststandards fiir alle Beteiligten festlegt. NIS 2
wird die Grundlage fiir RisikomanagementmafSnahmen und Melde-
pflichten im Bereich Cybersicherheit in allen Sektoren bilden, die
unter die Richtlinie fallen, wie etwa Energie, Verkehr, Gesundheit

und digitale Infrastrukeur.

Ein wesentlicher Aspekt ist dabei auch die Auflerbetriebnahme von
Anwendungen bzw. die Beendigung von Vertragsverhiltnissen. Und fiir
jeden Container und jeden Service muss aufSerdem gepriift werden, ob

ein administrativer Zugriff moglich ist.

€in Cloud-Framework fiir die Verwaltung

Die EURITAS, das Netzwerk der 6ffentlichen ICT (Information and
Communication Technology) Service Provider Europas, arbeitet an einem
Framework fiir eine Cloud-Infrastruktur der 6ffentlichen Verwaltung und

méchte damit auch einen Beitrag zur digitalen Souverinitit leisten.

Die NIS-2-Richtlinie
wurde Ende 2022 im
Amtsblatt der EU ver-
offentlicht und damit

in Kraft gesetzt. Als

nationale Umset-
zungsfrist sind 21
Monate vorgesehen.

EURITAS ist die Allianz
der europdischen
Verwaltungs-IT-
Dienstleister. Das

BRZ ist Mitglied.

Abbildung 10: Neben den fachlichen IT-Services, wo eine Standardisierung und damit gemeinsame Nutzung ermoéglicht wird, ist

es notwendig, Basisdienste anzubieten: eIDAS elD-Lésung, Once-Only-Umsetzung, Single-Digital-Gat

Bezahldienste sowie Wege der Energieoptimierung.
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Unter Lock-in-Effekt
versteht man die

enge Kundenbindung
an Produkte oder
Dienstleistungen eines
Anbieters. Hoher Auf-
wand und Wechselkos-
ten erschweren einen
Anbieterwechsel.
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EURITAS schligt ein Netzwerk von Cloud-Infrastrukturen

fiir 6ffentliche Verwaltungen in der EU und EFTA vor, das von
Sffentlichen IKT-Dienstleistern aufgebaut und gewartet wird, die
die sichere und vertrauliche Handhabung der Daten, die sich darin
bewegen, gewihrleisten kénnen. Entsprechend miissen Standards
fiir die Interoperabilitit und ein Rahmen fiir die Zusammenarbeit
offentlicher IKT-Dienstleister zwischen den Mitgliedstaaten verein-

bart werden.

Mindestanforderungen fiir Cloud-Dienste

Fiir die 6ffentliche Verwaltung bereitgestellte Cloud-Dienste miissen
eine Reihe von Mindestanforderungen erfiillen, um den Schutz der
Daten europiischer Biirger:innen zu gewihrleisten. Diese Anfor-
derungen sollten in gemeinsamen europiischen Normen kodifi-
ziert werden. Lock-in-Effekte sollen verhindert werden, indem die
Abhingigkeit von einzelnen Anbietern reduziert wird. Das ,hohe
Vertrauensniveau” des Cloud-Zertifizierungssystems der ENISA
(EU Agency fiir Cyber Security) sollte jegliche Ubertragung von
Daten auflerhalb der EU-Gerichtsbarkeit ohne solide Rechtsgrund-

lage ausschlieflen.

Basisdienste

Das Framework sieht vor, definierte Basisdienste bereitzustellen.
Dies betrifft all jene Services, die auf EU-Ebene geregelt werden
oder die meisten IT-Anwendungen standarisiert benétigen und
somit die Grundlage fiir die effiziente Nutzung der IT-Anwen-
dungen darstellen. Um sicherzustellen, dass diese Elemente in allen
Losungen verfiigbar sind, ist eine Architekturschicht von Basis-
diensten und Basisschnittstellen notwendig. So kénnen die unter-
schiedlichen Lésungen auch standardisiert ausgetauscht werden.
Diese Basisdienste umfassen die Bereiche eIDAS (Regelung fiir die
ID in Europa, Signatur, Zeitstempel usw.), Once Only, Single Digi-

tal Gateway, Bezahldienste, Zustelldienste usw.
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Um z. B. das Once-Only-Prinzip vollstindig umzusetzen, miissen
offentliche Verwaltungen Datenpunkte und Zertifizierungen aus-
tauschen, damit Biirger:innen ihre Daten nicht immer wieder ein-
geben miissen, wenn sie mit verschiedenen Behorden interagieren. Die
Maéglichkeit, Datenpunkte aus verschiedenen Branchen zu verbinden,
ermdglicht es 6ffentlichen Verwaltungen auch, neue innovative Dienste
zu entwickeln. Cloud-Technologie bietet hierfiir die Grundlage, indem
sie eine hohe Agilitit bei der Anpassung von Anwendungen und Pro-
zessen ermdoglicht. Die Moglichkeit, Anwendungen schnell auf neue
Ressourcen zu verschieben, bietet Unternehmen auflerdem eine hohere
Ausfallsicherheit und stirke die Verfiigbarkeit ihrer Dienste. Nicht
zuletzt ist auch die Kosteneffizienz der Cloud-Technologie ein wichtiger
Faktor.

Vorteile von Containern

Container kdnnen mit geringem Integrationsaufwand schnell in ver-
schiedenen Cloud-Umgebungen bereitgestellt werden. Nur dann kon-
nen offentliche Verwaltungen von der Agilitit und dem groflen Umfang
der Cloud profitieren und ihre Dienste fiir Biirger:innen und Unterneh-
men widerstandsfahiger machen. Die 6ffentlichen IT-Dienstleister in
der EURITAS unterstiitzen Verwaltungen mit ihren Kompetenzen und
Erfahrungen auf dem Weg zu einer vollstindig digitalisierten Verwal-

tung in und mit der Cloud.

Conclusio

Cloud-Technologien bieten der 6ffentlichen Verwaltung wesentliche
Vorteile, unabhingig davon, ob die Cloud-Anwendungen bei Pub-
lic-Cloud-Anbietern genutzt oder im eigenen Rechenzentrum ,,on
premises” gehostet werden. Die Orientierung am Cloud-First-Prinzip
bei der Entwicklung neuer Services ist auch dann sinnvoll, wenn dieses
ausschliefflich im eigenen Rechenzentrum genutzt werden soll. Um

die Multi-Cloud-Fihigkeit zu erméglichen, ist die Standardisierung

der Zusammenarbeit in den Bereichen Organisation und Technik
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Cloud Transformation im Public Sector

Mit dem Once-Only-
Prinzip wird das Ziel
verfolgt, unterneh-
mensbezogene Daten
unter Einhaltung
der gesetzlichen
Bestimmungen und
des Datenschutzes
nur einmal an Ver-
waltungseinheiten
melden zu missen.
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erforderlich, bei gleichzeitiger Beachtung aller rechtlichen Rahmen-
bedingungen. Fiir diese Standardisierung gibt es mehrere Initiativen,
wobei sich das BRZ insbesondere iiber die EURITAS einbringt. Die
Akzeptanz solcher Standards kann die Méglichkeit schaffen, Cloud-
fihige Anwendungen in unterschiedlichen Umgebungen laufen zu
lassen bzw. auch Services fiir die 6ffentliche Verwaltung nach dem
Once-Only-Prinzip nur einmalig zu entwickeln und einheitlich zur

Verfiigung zu stellen.

Begriffsdefinitionen

> Public Cloud
Unter Public Cloud oder 6ffentlicher Cloud werden offene,
skalierbare, Uber das Internet zugangliche Angebote von
Cloud-Service-Providern verstanden, die im Allgemeinen
keine Installations- oder Wartungstatigkeiten aufseiten der
Anwender:innen erfordern. Beispiele waren Mailboxen oder
Online-Speicher flr Dokumente oder Fotos.

> Private Cloud
Eine Alternative dazu sind private Cloud-Dienste, die ent-
weder im eigenen Rechenzentrum (also on premises) oder
in geschutzten Bereichen von Cloud-Service-Providern
betrieben werden. Diese stehen nur einer definierten Gruppe
von Teilnehmenden, zum Beispiel den Beschaftigten eines
Unternehmens zur Verfugung.

> Hybrid Clouds
Bei hybriden Clouds werden sowohl private als auch 6ffentli-
che Cloud-Dienste zur Umsetzung von Geschaftsprozessen
genutzt. Abhangig vom Schutzbedarf der Daten und der Kriti-
kalitat der Services werden sowohl Funktionen von ¢ffentli-
chen Anbietern Uber das Internet als auch Dienste im eigenen
Unternehmen in Kombination eingesetzt. VVoraussetzung ist
eine klare Klassifizierung der dabei verarbeiteten Daten.
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3. Intelligente Sicherheit
im IT-Bereich

Die digitale Transformation im 6ffentlichen Bereich umfasst
viele Herausforderungen. Eine wesentliche Voraussetzung
fur die Umsetzung von Anwendungen und Services ist
Sicherheit - dies betrifft sowohl Aspekte des Datenschutzes
als auch den Schutz vor Datendiebstahl und Datenverlust.
Um kritische Anwendungen stabil zu betreiben, sind auch
Vorkehrungen zu treffen, um Storangriffe zu mitigieren.

Einleitung

Das Thema Cybersicherheit muss auf vielen unterschiedlichen Die NIS-2-Direktive ist
Ebenen betrachtet werden. Eine Rolle spielen dabei rechtliche der europaische Rah-
Vorgaben, etwa die NIS-2-Richtline der EU, die fiir die gesamte me;efiuéei{:ii:ﬁft:g
offentliche Verwaltung von Belang ist. Cybersicherheit spielt aber scher Infrastrukturen.
auch in kleineren Bereichen eine Rolle und ist von der Mitwirkung

aller Beteiligten abhingig: So sind Entwickler:innen gefragt, wenn

es um die Erstellung von sicheren Anwendungen geht. Im Betrieb

ist die laufende Uberpriifung hinsichtlich méglicher Angriffs-

vektoren eine Herausforderung. Auch der/die Benutzer:in eines

Services kann als letztes Glied der Kette einen Beitrag hinsicht-

lich Sicherheit leisten, etwa durch die Auswahl eines geeigneten

Passworts oder durch die Beachtung von unternehmensweiten

Sicherheitsregeln.

Faktor Mensch

Die Aufrechterhaltung von Sicherheitsmafinahmen kann komplex
sein. Sicherheitsfunktionen miissen betrieben, gewartet, aktuali-
siert und zeitweise auch hinsichtlich ihres Aufwands und Nutzens

hinterfragt werden. Der Faktor Mensch spielt dabei eine Rolle,
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Der Begriff Digital
Literacy - die digitale
Kompetenz - bezeich-
net einen souverdanen
Umgang mit den
Herausforderungen
der Digitalitat.

Services, die nichts
kosten, sind hdufig
darauf ausgelegt,
Daten ihrer Nutzer:in-
nen zu sammeln.

Das Motto: ,Wenn es
nichts kostet, bist

Du das Produkt.”
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denn hiufig stehen Sicherheit und Bequemlichkeit bzw. Routine

einander im Weg.

Beispiel:

Passwortrichtlinien sollen dazu dienen, unsichere Passworter zu ver-
hindern. Haufig werden Benutzer.innen dazu angehalten, regelmaBig
ihr Passwort zu andern. In der Praxis fuhrt dies oft zur Verwendung von
wiederkehrenden, leicht merkbaren Begriffen als Passwort. Der Trend
geht daher eher in Richtung extrem langer, sehr sicherer Passworter, die
jedoch seltener zu dndern sind.

Digital Literacy

Heutzutage ist es selbstverstindlich, dass Kinder schreiben, lesen und
rechnen lernen. Die Alphabetisierung ist fiir die gesamte Bevélke-
rung Voraussetzung, um am gesellschaftlichen Leben teilzunehmen.
Im Zusammenhang mit der Digitalisierung ergibt sich die Not-
wendigkeit der ,digitalen Alphabetisierung”: Menschen sollen iiber
grundlegende digitale Kompetenzen verfiigen, die sie zur Teilnahme
an der digitalisierten, vernetzten Gesellschaft befihigen. Diese
Kompetenzen sollen fester Bestandteil der Schul- und Weiterbildung
sein und erméglichen die selbstbestimmte Gestaltung aller Lebens-

bereiche in einer digitalen Wel.

IT und (soziale) Medien verstehen

Digital Literacy erméglicht den Menschen, Wissen durch Information
und Kommunikation {iber digitale Medien zu erwerben und zu teilen.
Sobald digitale Medien fiir Internetrecherchen, Bestellungen iiber
Online-Shops, Streaming usw. genutzt werden, entstehen Daten zu
Nutzern und Nutzerinnen und ihrem Verhalten. Je nachdem, welche
Anbieter hinter einem genutzten Service stehen, werden diese Daten mehr
oder weniger intensiv gelesen, verarbeitet, kommuniziert und abgebildet.
Umso wichtiger ist daher ein verantwortungsvoller, bewusster und durch

Gefahrenvermeidung geprigter Umgang mit digitalen Medien.
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Die mittlerweile in allen Altersschichten breit genutzten Social
Media Tools verstirken die Notwendigkeit, iiber die Nutzung eigener
Daten Bescheid zu wissen und einen verantwortungsvollen Umgang
mit persdnlichen Informationen zu pflegen. Dabei sind es nicht nur
Kinder oder junge Erwachsene, die Lernbedarf beim Umgang mit
vernetzten Plattformen haben. Auch Erwachsene, die z. B. Social-
Media-Plattformen nutzen, sind sich hiufig iiber ihr Verhalten nicht
im Klaren — etwa, dass Postings strafrechtlich relevant sein kénnen
oder Fotos die Privatsphire der Abgebildeten missachten. Digital
Literacy ist somit fiir alle Menschen wichtig — nicht nur fiir Spezia-
listinnen und Spezialisten — und eine wichtige Fihigkeit im Umgang

mit der digitalen Transformation.

Auch die Bewusstseinsbildung tiber Cybersecurity sollte im Zusam-
menhang mit der Digital Literacy stattfinden. Ziel dabei ist, dass
sich Anwender:innen in der Digitalitit sicher bewegen, Cybersecu-
rity-Losungen ordnungsgemifl benutzen und riskantes Verhalten

eingeschrinkt wird.

Faktor Maschine
Cyberhygiene fiir IT-Systeme

Ein auch in Sicherheitsbelangen gut gewartetes System ist weniger
anfillig fir Cybersicherheitsrisiken, Zhnlich wie das tigliche Zih-
neputzen unsere Zihne schiitzt. Cyberhygiene bezieht sich auf die
Praktiken und Vorsichtsmafinahmen, die Administratorinnen und
Administratoren, aber auch Benutzer:innen ergreifen kénnen, um
Daten organisiert und sicher vor Diebstahl und Angriffen von auflen
zu schiitzen. Ahnlich wie wir bestimmte personliche Hygieneprakti-
ken anwenden, um Gesundheit und Wohlbefinden zu erhalten, kann
Cyberhygiene die Resilienz von I'T-Systemen bei Angriffen von auflen
erhéhen. Ein routinemifliges Cyberhygiene-Verfahren fiir IT-Systeme,
aber auch fiir Services und Anwendungen ist notwendig, um den
sicheren und planmifligen Betrieb sicherzustellen. Das Zusammen-

spiel von Mensch und Maschine schligt sich auch im sogenannten

BRZ-Perspektiven 2023

Die Initiative
Saferinternet.at
unterstitzt vor allem
Kinder, Jugendliche,
Eltern und Lehrende
beim sicheren, kompe-
tenten und verantwor-
tungsvollen Umgang
mit digitalen Medien.

Cyberhygiene-MaBnah-
men soll die Resilienz
von IT-Systemen star-
ken und die Sicherheit
bei Angriffen erhéhen.
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Unter Phishing ver-
steht man Versuche,
sich in gefdlschten
Mails, Webseiten oder
SMS als vertrauens-
wirdiger Kommunika-
tionspartner auszuge-
ben und so an sensible
Daten (z. B. Login-
Daten) zu gelangen.

Unter Malware ver-
steht man verschie-
dene Arten von bds-
artiger Software, die
IT-Systeme beschadigt
oder sensible Daten
ausspioniert.
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»Least-Privilege-Prinzip“ nieder: Demnach sollen Benutzer:innen
nur die fiir ihre Tétigkeit mindestens erforderlichen Zugriffsrechte

erhalten.

Cyberhygiene als laufender Prozess

Die Angriffsmethoden im Cyberverse sind vielfiltig: Weitliufig bekannte
Methoden sind Phishing, Hacking, Malware-Attacken oder Computer-
viren, die hiufig wiederkehrende Bedrohungen fiir I'T-Systeme darstellen.

Cyberhygiene ist als laufender Prozess zu verstehen, der routinemi-
Biges Aktualisieren, Patchen, Updaten und ggf. auch Austauschen
von Hard- und Softwarekomponenten umfasst (,Hygieneprotokoll ).
Auch die Wahl von sicheren Passwoértern und Multifaktor-Authenti-
fizierungsmethoden als Standard fiir die Identifizierung an I'T-Syste-
men ist Teil einer solchen , tiglichen” Hygienearbeit. Auch wenn diese
Prozessschritte schon lange bekannt sind, wird ihnen hiufig nicht die
notwendige Prioritit eingerdumt. Cyberhygiene sollte jedoch fiir alle
Personen, die im I'T-Umfeld mit Sicherheit betraut sind, im Fokus
stehen und bildet das Fundament, damit intelligente Sicherheitsfunk-
tionen wie z. B. XDR (Extended Detection and Response) zielgerich-

tet eingesetzt werden konnen.

XDR

XDR (Extended Detection and Response) bedeutet, dass sicher-
heitsrelevante Daten laufend erfasst und miteinander in Korrelation
gestellt werden -und zwar auf mehreren Sicherheitsebenen wie
Netzwerk, Cloud-Infrastruktur, Server, Client-Systemen oder auch
E-Mail-Systemen. Durch XDR soll die Erkennung von Bedrohungen
beschleunigt und eine kurzere Untersuchungs- und Reaktionszeit
erreicht werden.
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Simplexity
Simplexity — eine Wortschépfung aus den sich widersprechenden Kl kann dabei helfen,
Begriffen Simplicity (Einfachheit) und Complexity (Komplexitit) groBe Datenmengen,

etwa aus Logfiles,

zu analysieren
freundlichkeit von technisch komplexen Systemen. Mit zunechmender und Anomalien

bedeutet die simple, intuitive Bedienbarkeit und damit Anwender-

Komplexitit bedarf es weiterer technischer Unterstiitzung fiir Men- aufzudecken.
schen, die mit der Aufrechterhaltung von technischen Systemen betraut
sind: So kann etwa der Einsatz von kiinstlicher Intelligenz dabei unter-
stiitzen, Anomalien und verdichtige Muster in einer Vielzahl von — fiir

Menschen nur schwer iiberschaubaren — Logdaten erkennen zu kénnen.

Auch die Aufbereitung von Informationen spielt eine Rolle: So lassen
sich etwa komplexe Sachverhalte oft grafisch aufbereitet einfacher dar-
stellen und sorgen fiir Uberblick, um Zusammenhinge besser erkennen
zu kénnen. Ein moglicher Ansatz fiir den grafischen Uberblick iiber
I'T-Systeme ist das Dashboard, also ein ,,Armaturenbrett® als grafi-

sche Oberfliche, die eine grofle Anzahl an Daten von Sensoren oder
Berechnungen im Uberblick simpel darzustellen vermag. Der Betrieb
eines SOC (Security Operations Center) ohne Dashboard wire heute
undenkbar. Durchgesetzt haben sich auch SIEM-Systeme (Security
Information and Event Management), die volle Sichtbarkeit und Trans-
parenz zu Netzwerkaktivititen bieten. SIEM-Systeme sammeln Daten
aus unterschiedlichen Quellen und analysieren diese — auch mithilfe
von KI. Der Vorteil liegt in der Erfassung riesiger Datenvolumen in
kurzer Zeit — ein , Echtzeit“-Einblick in IT-Systeme durch Administra-

toren und Administratorinnen wird so zur Realitit.

Anwendungsbeispiel

Gamification in der Wissensvermittlung und Umsetzung

von SIEM-Systemen

Insbesondere der ,SpaRfaktor’, umsetzbar mittels Gamification, also der
spielerischen Vermittlung von Inhalten, hat das Potenzial fur Simplexity.
Der Computer-Gaming-Sektor zeigt, wie komplexe Aufbaustrategiespiele
und Wirtschaftssimulationen mit scheinbar endlosen Varianten dank
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Kinstliche Intelligenz
ist das Bestreben,
menschliche Intelli-
genz auf Computersys-
teme zu Ubertragen,
um menschendhnliche
Verhaltensweisen zu
bewirken. Anna-
hernd wie Menschen
sollen die Computer
mittels Daten und aus
Erfahrung lernen, eine
Beurteilung durchfiih-
ren und selbststandig
Probleme lésen.
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einer zumeist einfach intuitiv bedienbaren Oberflache Uber Stunden Spa
machen kénnen, ohne dass die Teilnehmer:innen dabei den Uberblick
verlieren. Umgelegt auf das Thema Security bedeutet das: Eine einfache
Handhabung von Applikationen fuhrt unweigerlich zu einer sicheren
Nutzung durch Anwender:innen, da die Bedienung weniger fehleranfallig
ist. Konfiguration und Administration von einfach intuitiv betreibbaren
[T-Systemen hilft dabei, Fehlkonfigurationen zu vermeiden, und erhoht
damit die Resilienz der Datenverarbeitung gegentber Angriffen.

Hybride Einflussfaktoren

Hybride Einflussfaktoren sind Faktoren, die zusitzlich zu einem Ereig-
nis (z. B. einem Hackerangriff) auftreten, um das eigentliche Ereignis
zu verkomplizieren oder die Beteiligten in die Irre zu fithren. Bei der
Uberlegung, welche hybriden Einflussfaktoren das sein konnen, sind

der Fantasie keine Grenzen gesetzt.

Beispiele:

> Wahrend eines IT-Security-Vorfalls wird der Feueralarm ausgelost. Mitar-
beiter:innen, die den Cyberangriff abwehren, missten das Haus verlassen.

> (Cyberangriffe kdnnen dazu genutzt werden, andere Cyberangriffe zu
verschleiern. So kann ein DDoS-Angriff dazu genutzt werden, um von
einem anderen, schwerwiegenderen Angriff abzulenken.

Einsatz moderner Technologien - Anwendungsbeispiele

Kiinstliche Intelligenz

Der Einsatz von KI (kiinstlicher Intelligenz) bekommt eine immer

wesentlichere Bedeutung im Bereich von Cybersecurity.
Die Stirken einer kiinstlichen Intelligenz liegen in der Verarbeitung und

Analyse von groflen heterogenen Datenmengen und Informationen aus

unterschiedlichsten Quellen. In Folge werden diese Daten durch die KI
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interpretiert und Entscheidungsempfehlungen abgegeben. Als Unter-
bereiche der KI wird im Cybersecurity-Bereich Machine Learning (ML)
eingesetzt. Machine Learning gibt Computern die Fihigkeit, ohne vor-
herige Programmierung Aktionen auszufiihren. Dieser Vorgang basiert
auf gekennzeichneten Datensitzen und Feedback zur KI, sodass die KI

auf Basis von ML-Algorithmen Muster erkennt und diese interpretiert.

Training von Kl

Eine KI lernt kontinuierlich mithilfe von Millionen von Datensitzen,
Cyberrisiken und Bedrohungen besser zu verstehen, und kann so etwa
Beziehungen zwischen schidlichen Dateien und verdichtigen IP-Adres-
sen analysieren und erkennen. Mit dieser Methode wird die KI sowohl
trainiert zuvor unbekannte und unerwartete Angriffe zu erkennen als

auch zukiinftige Bedrohungen vorauszusagen.

Weitere Einsatzmdglichkeiten einer KI ergeben sich bei Fehlerbehe-
bungen von Konfigurationen und im Handling von Warnmeldungen
bei Sicherheitssystemen. Aufgrund der kurzen Reaktionszeiten einer KI
wird diese auch fiir das Erkennen von Malware und Eindringlingen in

Netzwerken eingesetzt.

Aufgrund der Effizienz der KI bei sich wiederholenden Titigkeiten
und der Lieferung von Echtzeitinformation findet diese Anwendung in
Security Operations Center (SOC). In diesem Bereich unterstiitzt die
KI die vor Ort titigen Spezialistinnen und Spezialisten mit fehlenden

Ressourcen, um Bedrohungen frithzeitig zu erkennen.

Kl als Sicherheitsrisiko

Wihrend KI zweifellos fiir mehr Sicherheit sorgen kann, ist auch eine
gegenteilige Nutzung von KI denkbar. So kénnen KI-Systeme von
Angreifenden genutzt werden, um Schwachstellen leichter zu finden
und diese auszunutzen und in Folge Cyberangriffe zu starten. KI kann

auch genutzt werden, um Identifikationen auf Systemen zu umgehen.
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KI-Systeme miissen
laufend trainiert
werden, um tragfdhige
Aussagen treffen zu
kénnen. Die Heraus-
forderung liegt auch
darin, geeignete
Trainingsdaten zu
generieren, die reali-
tdtsnah sind, jedoch
keine sensiblen oder
personenbezogenen
Daten enthalten.

Mithilfe von KI kénnen
Geschwindigkeit
und Umfang von
Hacker-Angriffen

verandert werden.

61



BRZ-Schwerpunktthemen: Intelligente Sicherheit im IT-Bereich

Es gibt bereits zahl-
reiche Studien in ver-
schiedenen Staaten,
das Digital-Twin-Kon-
zept auf weitere
Anwendungsgebiete
in der Verwaltung
auszudehnen (USA,
Kanada, EU).
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Eine gefihrliche Bedrohung sind auch Deepfakes, wo mit KI-basierter
Technologie Bild-, Audio- und Wiedergabedateien erstellt und ver-
indert werden, um falsche Inhalte zu erzeugen und diese authentisch

erscheinen zu lassen.

Der BRZ Al Hub

Der BRZ Al Hub ist eine Umgebung zur Entwicklung von KI-Applikatio-
nen. Der BRZ Al'Hub stellt dynamisch Ressourcen zur Verfligung und
ermoglicht den Wissenstransfer zwischen ahnlichen KI-Projekten der
Verwaltung. Mit dem BRZ Al Hub werden somit eine technologische
Basis sowie Tools bereitgestellt, um Daten explorativ zu erkunden
und effizient Machine-Learning-Modelle entwickeln zu kénnen. Einige
der eingesetzten Komponenten dienen zur Entwicklung von Modellen
und andere zur effizienten Bereitstellung dieser Modelle als unter-
stlitzende Services von diversen Applikationen. Ein Beispiel einer
solchen Komponente ist eine kollaborative Entwicklungsumgebung
mit vorinstallierten Bibliotheken zur Visualisierung von Daten oder
Frameworks zum Trainieren von Machine-Learning-Modellen. Auch
eine Trainingsinfrastruktur und Komponenten zur Inbetriebnahme von
Modellen als Webservice sind dabei inkludiert. Der BRZ Al Hub umfasst
vorrangig die Auswahl, Konfiguration und Installation jener Kompo-
nenten, die bendtigt werden, um Modelle zu entwickeln, in Betrieb zu
nehmen und in bestehende Software integrieren zu kénnen.

Anwendungsbeispiele mit Security-Bezug:

> Fake-Check von Dokumenten

> Gesichtserkennung zur Anonymisierung von Personen
(Face Detection)

Digital Twin als Plattform

Die virtuelle Reprisentation eines physischen Objekts wird als digitaler
Doppelginger, digitaler Zwilling oder ,Digital Twin® bezeichnet, was
sich sehr gut im Produktdesign, bei Simulationen und Monitoring

sowie bei Optimierungen und Instandhaltungen einsetzen ldsst. Im
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offentlichen Bereich kénnen digitale Zwillinge vor allem zur Simulation
der Auswirkungen von Regulierungen und der Gesetzgebung auf die

Gesellschaft eingesetzt werden.

Der digitale Zwilling ist keine neue Erfindung und findet sich auch 0Ob sich die auch von
schon linger im Technologieradar des BRZ. Eine Neuentwicklung, groBen amerikanischen
Technologiekonzernen

forcierte virtuelle Welt
gewinng, ist die Abbildung von ,Twins“ in einer komplexen virtuellen (Stichwort ,Meta-

die méglicherweise zunehmend auch fiir die Industrie an Relevanz

Realitit (VR-Umgebung). Verbindet man nun den digitalen Zwilling verse”) durchsetzen
kann, wird kontro-

mit der neuen digitalen Virtual-Reality-Welt, so kénnte man diese dann LR R
versiell diskutiert.

als Plattform nutzen, um Dinge auszuprobieren. Auch in Verbindung
mit Sensoriksystemen, die im Sinne eines Assistenzsystems laufend
sicherheitsrelevante Metriken in der realen Welt iberpriifen und in die
virtuelle Welt tibertragen, kann virtuelle Realitit neue Méglichkeiten

erdffnen und dabei verstirkt eine realititsnahe Abbildung der Realitit

schaffen.

Realitatsnahe Simulation

In realititsnahen Simulationen wird es zukiinftig moglich sein, Prozesse
und Systeme auf eine vollig neue Weise zu durchleben. So kénnte in
einer realititsnahen Simulation in einer VR-Umgebung eine Brand-
schutziibung oder ein Cyberangriff nicht nur am Bildschirm simuliert
oder in einer Online-Schulung trainiert, sondern realititsnah (immer-
siv) erlebt werden. Der Avatar im Cyberverse wird bei diesem konkreten
Beispiel den Fluchtweg nicht mehr lernen oder auf einem Plan suchen
miissen, er wird ihn mit einem Avatar in einer 3D-Umgebung beschrei-

ten kdnnen.

Ein weiteres Beispiel fiir solche Simulationen kann unter anderem

die Beschaffung von Sicherheitsfunktionen sein. Hiufig ist man hier
auf Marketingunterlangen angewiesen, ohne eigentlich zu wissen, ob
diese Funktionen dann auch in der eigenen Umgebung im definierten
Umfang abbildbar sind. Schlussendlich kommt der Zeitpunke, an dem
eine Entscheidung fiir oder gegen eine Beschaffung getroffen werden

muss. Diese Entscheidung ist jedoch risikobehaftet, da neben den
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Ziele von Gamification
sind u. a. die Steigerung
der Motivation sowie
eine Verhaltensande-
rung der beteiligten
Personen. Typische
Elemente sind Ziele und
Regeln, Bonuspunkte,
Gewinne und Rankings.
Haufig gilt es, Aufga-
ben alleine oder in einer
Gruppe zu meistern.

Das BRZ ist Kooperati-
onspartner der Austrian
Cyber Security Chal-
lenge und konzipiert
fir die Teilnehmer:in-
nen unter anderem
auch zu I6sende
Hacking-Aufgaben.
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Kosten fiir die Sicherheitsfunktion in der Regel auch Implementie-
rungsprojekte finanziert werden miissen — ohne sicherstellen zu kénnen,
dass die Funktion den eigenen Anforderungen vollumfinglich ent-
spricht. In der Zukunft wird man diese Funktionen in einer realititsna-
hen Simulation im Cyberverse vorab implementieren und auf Herz und

Nieren priifen kénnen.

Gamification

Der Begriff Gamification beschreibt die Anwendung von spieltypischen
Elementen in einem eigentlich spielfremden Kontext. Dabei sollen die
Anwender:innen mit einem spielerischen Faktor motiviert werden, eine
monotone oder komplexe Aufgabe auszufiihren. Ein bekanntes Element
von Gamification ist zum Beispiel eine Auszeichnung im Sinne des

Belohnungsprinzips.

Anwendung im Bereich Cybersicherheit

Ein Beispiel aus der Cybersicherheit ist z. B. das sogenannte ,Red-Blue-
Teaming”. Das Blue-Team versucht dabei in einer rollenspielartigen
Umgebung ein System oder eine Organisation zu verteidigen. Das
Red-Team macht genau das Gegenteil: Es versucht eine Organisation
anzugreifen und im Idealfall am Blue-Team vorbei erfolgreich zu sein.
Ein weiteres Beispiel fiir Gamification ist die Austrian Cyber Security
Challenge, bei der Nachwuchstalente versuchen, herausfordernde Auf-

gaben in Zusammenhang mit IT-Sicherheit zu 16sen.

BRZ & Regulatory Sandboxes/Reallabore

Neben der fachlichen Unterstiitzung bei Projektinitiierung, -vorberei-
tung, -durchfithrung und -abschluss sieht das BRZ-Konzept fiir Real-
labore die Bereitstellung einer IT-Plattform zur testweisen Interaktion
mit I'T-Services der Verwaltung sowie beratende Begleitung zur Einhal-

tung von Richtlinien sowie die Aufsicht der technischen Konformitit
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und Datennutzung vor. Bereits seit mehreren Jahren setzt das BRZ im
Rahmen der BRZ Innovation Factory eine technische Sandbox ein, auf
der abgeschottet von operativen Entwicklungs- und Betriebssystemen
ginzlich neue Tools und Losungen entwickelt und getestet werden kén-
nen, bevor sie in Implementierungsprojekten eingesetzt werden kénnen.
Zukiinftiges Potenzial besteht neben einem quantitativen Ausbau in
der Bereitstellung anonymisierter, pseudonymisierter oder synthetischer
Daten fiir Simulationen oder auch im Zugriff auf Schnittstellen zu
Echtdaten. Besonderes Innovationpotenzial liegt in der Offnung ent-

sprechender Sandboxes fiir Partner, Start-ups und die Wissenschaft.

Internationale Beispiele fiir Regulatory Sandboxes

Reallabore als Experimentierrdume fur Innovation und Regulierung
stellen ein wesentliches Potenzial fur die Entwicklung innovativer
Losungen fur verschiedenste Bereiche dar. Regulatory Sandboxes sind
etwa im FinTech-Bereich in zahlreichen Landern seit mehreren Jahren
etabliert. Auch im ¢ffentlichen Bereich gibt es vermehrt internationale
Beispiele: etwa das Experimentierfeld Digitales Planen und Bauen in
der Metropolregion Rhein-Neckar oder ein Robo-ldent-Verfahren der
Hanseatischen Krankenkasse in Deutschland sowie eine Data Protec-
tion Sandbox des Information Commissioner's Office UK,
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